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Uretken Yapay Zeka ve Kisisel Verilerin Korunmasi Rehberi (15 Soruda)

Yapay Zekaya iliskin Bazi Kavramlar ve Tanimlar’

Acik veri (open data): Agik bir formatta sunulan, herkes tarafindan herhangi bir amag igin serbestce
kullanilabilen, yeniden kullanilabilen ve paylasilabilen veri. (2019/1024 sayili A¢ik Veri Direktifi)

Algoritma (algorithm): Belirli bir gorevi yerine getirmek, belirli bir problemi ¢6zmek veya bir makine
Ogrenmesi ya da yapay zeka modeli olusturmak i¢in tasarlanmis hesaplama prosediirii veya talimat ve
kurallar dizisi. (International Association of Privacy Professionals (IAPP)-Glossary of Privacy Terms)

Algoritmik karar sistemleri (algorithmic decision systems): Biiylik miktarda kisisel verinin analizine
dayanarak korelasyonlar ¢ikarmak veya daha genel olarak, karar vermede faydali oldugu diisiiniilen
bilgileri tiiretmek i¢in kullanilan sistemler. (European Parliamentary Research Service-Understanding
Algorithmic Decision-Making: Opportunities and Challenges)

Biiyiik dil modeli (large language model): Metin tabanli gorevleri yerine getirmek i¢in karakterler,
kelimeler ve ifadeler arasindaki kaliplar1 ve iligkileri analiz etmek ve 6grenmek amaciyla, biiyiik metin
veri setleri tizerinde 6nceden egitilmis modeller olusturmak icin derin 6grenme algoritmalarini kullanan
bir yapay zeka tiirli. (International Association of Privacy Professionals (IAPP) Al Governance Center-
Key Terms for AI Governance)

Biiyiik veri (big data): Hacim, gesitlilik, hiz ve degiskenlik gibi 6zelliklerine bagl olarak, iglenmesi
ve anlamli bir deger iiretilmesi i¢in 6zel teknolojiler ve teknikler gerektiren kapsamli veri setleri. (1SO/
1EC 22989:2022)

Dar/zayif yapay zeka (narrow/weak AI): Belirli gorevleri yiiksek yeterlilikle gerceklestirmek iizere
tasarlanmis yapay zeka sistemleri. (ISO/IEC 22989:2022)

Derin kurgu/derin sahte (deep fake)’: Yapay zeka tarafindan olusturulan veya degistirilen, mevcut
kisi, nesne, yer, varlik ya da olaylar1 andiran ve bir kigide hatal1 sekilde ger¢ek ya da dogru izlenimi
olusturabilecek nitelikteki gorsel, ses veya video icerikleri. (2024/1689 sayili AB Yapay Zeka Tiiziigii)

Derin 6grenme (deep learning): Makine 6grenmesinin bir alt alani olup ¢ok sayida gizli katmana sahip
sinir aglarinin egitilmesi yoluyla zengin hiyerarsik temsiller olusturulmasina yonelik bir yaklasim. (1SO/
1EC 22989:2022)

Dogal dil isleme (natural language processing): Bilgiyi igerige doniistiirerek bilgisayarlarin insan
dilini anlamasia, yorumlamasina ve uygulamasina yardimei1 olan bir yapay zeka alt alani. (International

Association of Privacy Professionals (IAPP) Al Governance Center-Key Terms for Al Governance)

Gozetimli makine 6grenmesi (supervised machine learning): Egitim siirecinde etiketlenmis verilerin
kullanildig1 makine 6grenmesi tiirll. (ISO/IEC 22989:2022)

1 Bu béliimde yer verilen kavramlar, 6698 sayili Kisisel Verilerin Korunmas: Kanunu ve ilgili mevzuattaki tanimlar ile
ulusal ¢alismalar basta olmak {izere; Avrupa Birligi diizenlemeleri ile Avrupa Veri Koruma Kurulu (EDPB), Avrupa
Veri Koruma Denetgisi (EDPS), International Association of Privacy Professionals (IAPP) ve benzeri kuruluslarin
caligmalarindan secilen yiiz kavrama iligkin tanimin bir araya getirilmesiyle olusturulan “Kisisel Verilerin Korunmasi
Terimler So6zIigl” temel alinarak derlenmis olmakla birlikte, s6z konusu ¢alismada bulunmayan ilave kavramlari da
icermektedir. Kurum tarafindan yayimlanmis olan bahse konu s6zliik ¢alismasini goriintiilemek i¢in bkz. https://www.
kvkk.gov.tr/SharedFolderServer/CMSFiles/d1e5b8a6-d244-4ab7-a2e6-f36af317b4c2.pdf.

2 Derin 6grenme (deep learning) ve sahte (fake) kelimelerinin birlestirilmesiyle olusturulan “deep fake” ifadesi i¢in “derin
kurgu” ya da “derin sahte” gibi karsiliklar kullanilmakla birlikte, genel kabul gérmiis bir Ttirkce karsiligi bulunmadigindan,
bu Rehber’de “deep fake” ifadesi tercih edilmistir.
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Uretken Yapay Zeka ve Kisisel Verilerin Korunmasi Rehberi (15 Soruda)

Gozetimsiz makine 6grenmesi (unsupervised machine learning): Egitim siirecinde etiketlenmemis
verilerin kullanildig1 makine 6grenmesi tird. (ISO/IEC 22989:2022)

Giiclii/yapay genel zeka (strong Al/artificial general intelligence): Genis bir gorev yelpazesini tatmin
edici bir performans diizeyinde yerine getiren yapay zeka sistemleri. (ISO/IEC 22989:2022)

Haliisinasyon (hallucination): Uretken yapay zeka modellerinin, gergek goriiniimii altinda goriiniiste
makul ancak gercekte yanlis ¢iktilar olusturdugu durumlar. (International Association of Privacy
Professionals (IAPP) Al Governance Center-Key Terms for Al Governance)

Ince ayar (fine-tuning): Bir temel modelin, belirli bir gérev icin gdzetimli 6grenme yoluyla daha fazla
egitilmesi siireci. (International Association of Privacy Professionals (IAPP) Al Governance Center-
Key Terms for Al Governance)

Insan merkezli yapay zekd (human-centric AI): Yapay zekinin tasarlanmasi, gelistirilmesi,
yerlestirilmesi (deployment) ve kullanilmasinda insanin refahini, 6zerkligini, degerlerini ve ihtiyaglarini
On planda tutan bir yaklasim. (International Association of Privacy Professionals (IAPP) Al Governance
Center-Key Terms for AI Governance)

Kara kutu (black box): Yapay zeka sistemleri tarafindan ulasilan sonuglarmn iretildigi siirecin ve
algoritmanin neden belirli kararlar1 verdiginin insanlar tarafindan tam olarak anlasilamadigi durumlar.
(European Parliamentary Research Service-EU Gudelines on Ethics in Artificial Intelligence:Context
and Implementation)

Komut (prompt): Bir ¢ikt1 {iretmesi i¢in yapay zeka modeli veya sistemine saglanan bir girdi veya
talimat. (International Association of Privacy Professionals (IAPP) Al Governance Center-Key Terms
for AI Governance)

Mahremiyet artiric1 teknolojiler (privacy-enhancing technologies): Bilgi sisteminin islevselligini
kaybetmeden, kisisel veri isleme faaliyetini ortadan kaldirarak veya azaltarak ya da gereksiz ve/veya
istenmeyen sekilde islenmesini 6nleyerek mahremiyeti koruyan uyumlu bir bilgi ve iletisim teknolojisi
onlemleri sistemi. (Avrupa Veri Koruma Denetcisi (EDPS) —Glossary)

Makine ogrenmesi (machine learning): Sistemlerin verilerden veya deneyimlerden &grenmesini
saglamak i¢in hesaplama teknikleri kullanan bir siire¢. (ISO/IEC 22989:2022)

Makine 6grenmesi modeli (machine learning model): Girdi verilerine veya bilgilere dayali olarak
cikarim ya da tahmin {ireten matematiksel yapi. (ISO/IEC 22989:2022)

Pekistirmeli 6grenme (reinforcement learning): Bir ortamla etkilesim yoluyla 6dili en st diizeye
¢ikaracak en uygun eylem dizisini 6grenme siireci. (ISO/IEC 22989:2022)

Profilleme (profiling): Bir gercek kisiyle ilgili belirli kisisel yonlerin degerlendirilmesi, 6zellikle s6z
konusu gercek kisinin isteki performansi, ekonomik durumu, sagligi, bireysel tercihleri, ilgi alanlari,
giivenilirligi, davranislari, konumu veya hareketlerine iliskin hususlarin analiz edilmesi veya tahmin
edilmesi amaciyla kisisel verilerin kullanilmasini i¢eren her tiirlii otomatik kisisel veri isleme bigimi.
(2016/679 sayilt Genel Veri Koruma Tiiziigti)

Sentetik veri (synthetic data): Bir sistem veya model tarafindan olusturulan, gercek verinin yapisi
ile istatistiksel 6zelliklerini taklit edebilen ve genellikle gercek diinyadaki verilerin sinirli, erisilemez
ya da kullanilamayacak kadar hassas oldugu durumlarda, makine 6grenmesi modellerini test etmek
veya egitmek amaciyla kullanilan veri. (International Association of Privacy Professionals (IAPP) Al
Governance Center-Key Terms for Al Governance)
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Tasarimdan itibaren mahremiyet (privacy by design): Veri koruma ilkelerine uyum saglanmasi amactyla,
veri isleme faaliyetleri ve bilgi sistemlerinin tasarimina veri koruma ve mahremiyetin entegre edilmesini
amaglayan yaklasim. (Avrupa Veri Koruma Denetgisi (EDPS)-Our Work By Topics: Privacy By Design)

Temel model (foundation model): Dil, gérme, robotik, akil yiiriitme, arama veya insan etkilesimi gibi
genis yetenekleri miimkiin kilmak iizere, kapsamli ve ¢esitli veri kiimeleri iizerinde egitilmis, kullanima
0zgl uygulamalar i¢in temel olusturabilecek biiyiik 6l¢ekli bir model. (International Association of
Privacy Professionals (IAPP) Al Governance Center-Key Terms for AI Governance)

Varsayilan olarak mahremiyet (privacy by default): Veri sorumlusunun, kullanici miidahalesi
olmaksizin varsayilan olarak, yalnizca her bir veri isleme amaci i¢in kesinlikle gerekli olan verilerin
islenmesinin saglanmasini 6ngdren yaklasim. (Avrupa Veri Koruma Denet¢isi (EDPS)-Our Work By
Topics: Privacy By Default)

Yapay sinir a1 (artificial neural network): Ayarlanabilir agirliklara sahip baglantilarla birbirine
baglanmig bir veya daha fazla néron katmanindan olusan, girdi verilerini alan ve bir ¢ikt1 {ireten ag.
(ISO/IEC 22989:2022)

Yapay siiper zeka (artificial superintelligence): Bilimsel yaraticilik, genel bilgelik ve sosyal beceriler
de dahil olmak iizere, hemen her alanda en iyi insan zekasindan ¢ok daha iistiin olan yapay zeka
sistemleri. (Nick Bostrom-How Long Before Superintelligence?)

Yapay zeké (artificial intelligence-AI): Bir bilgisayarin veya bilgisayar kontroliindeki bir robotun
cesitli faaliyetleri zeki canlilara benzer sekilde yerine getirme kabiliyeti; dinamik ve belirsiz ortamlarda
akil yiiritme, anlam kesfetme, genelleme veya gegmis deneyimlerden 6grenme gibi insanlara 6zgii
biligsel kabiliyetlerle donatilmis sistemler. (Ulusal Yapay Zeka Stratejisi 2021-2025)

Yapay zeka etmeni (A1 agent): Cevresini algilayan, bu gevreye tepki veren ve hedeflerine ulagsmak igin
eylemlerde bulunan otomatik bir etmen. (ISO/IEC 22989:2022)

Yapay zeka gelistiricisi (41 developer): Yapay zeka sistemlerine ait her tlirlii iiriin i¢in icerik ve
uygulama gelistiren gercek veya tiizel kisi. (Kisisel Verileri Koruma Kurumu-Yapay Zekd Alaninda
Kisisel Verilerin Korunmasina Dair Tavsiyeler)

Yapay zekd modeli (41 model): Kendi basina bir yapay zeka sistemi olusturmayan, ancak genellikle
yapay zeka sistemlerine entegre edilerek bu sistemlerin temel bilesenlerinden birini teskil eden yapi.
(Avrupa Komisyonu-AI Act Service Desk-Frequently Asked Questions)

Yapay zeka servis saglayicis1 (Al service provider): Yapay zeka tabanli sistemler, veri toplama
sistemleri, yazilimlar ve cihazlar kullanarak iiriin ve/veya hizmet sunan gercek veya tiizel kisi. (Kisisel
Verileri Koruma Kurumu-Yapay Zekd Alaminda Kisisel Verilerin Korunmasina Dair Tavsiyeler)

Yapay zeka sistemi (41 system): Degisken diizeylerde Ozerklikle calisacak sekilde tasarlanmuis,
yerlestirme (deployment) sonrasinda uyarlanabilirlik gosterebilen ve aldigi girdiler dogrultusunda agik
veya Ortiilii hedeflere uygun olarak tahmin, igerik, tavsiye veya kararlar gibi ¢iktilar iireten, bu ¢iktilarla
fiziksel veya sanal ortamlar etkileyebilen makine tabanli sistem. (2024/1689 sayili AB Yapay Zeka
Tiiziigti)

Yar1 gozetimli makine o6grenmesi (semi-supervised machine learning): Egitim siirecinde hem

etiketlenmis hem de etiketlenmemis verilerin kullanildigi makine 6grenmesi tiirii. (ISO/IEC 22989:2022)
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Amacg ve Kapsam

Dijital teknolojiler, yasamin hemen her alaninda koklii ve ¢ok yonlii bir doniisiimii beraberinde
getirmistir. Bu doniisiim, yalnizca iiretim araglari ya da iletisim bigimleriyle sinirli kalmamis; ayni
zamanda toplumsal yapilari, karar alma siireglerini ve bireylerin giindelik yasam aligkanliklarini da
etkilemis ve yeniden sekillendirmistir. Bu siirecin en dikkat ¢ekici unsurlarindan biri ise Yapay Zeka
(YZ) teknolojilerinin hizli gelisimi ve yayginlagmasidir.

YZ sistemleri, biiyiik ve karmasik veri setlerini analiz etme, Oriintiileri tanima ve 6ngdriide bulunma
kapasiteleri sayesinde dijital doniisiimiin temel bilesenlerinden biri haline gelmistir. Saglik hizmetlerinden
finansa, egitimden ulasima kadar bir¢ok alanda etkili bicimde kullanilan bu sistemler; veri temelli karar
alma siireclerini giiglendirme, kisisellestirilmis hizmetler sunma ve ¢ok boyutlu problemlere ¢oziim
tiretme potansiyeli ile is siireglerini doniistirmekte ve yenilik¢i uygulamalara zemin hazirlamaktadir.

YZ teknolojilerinin sundugu firsatlarin yani sira, bu sistemlerin kullanimina baglh olarak glindeme
gelen etik, toplumsal ve hukuki sorular da énemini korumaktadir. Ozellikle algoritmalarin isleyisine
dair seffaflik eksikligi, karar alma siireglerinin denetlenebilirligi, ayrimcilik riski, 6n yargilarin yeniden
tiretimi ve hesap verebilirligin smirlar1 gibi hususlar, YZ sistemlerinin genis dlcekte benimsenmesi
siirecinde dikkatle ele alinmasi gereken baslica konular arasinda yer almaktadir.

Bu hususlar giindemdeki yerini korurken, son yillarda YZ alaninda yasanan gelismeler, teknolojik
inovasyon agisindan yeni bir donemin kapilarini aralamistir. Bu baglamda 6ne ¢ikan en ¢arpict gelisme,
dogal dil girdilerine dayali olarak insan {iretimine benzer icerikler olusturabilme kapasitesiyle dikkat
ceken Uretken Yapay Zeka (UYZ) sistemlerinin yiikselisidir. UYZ sistemleri; mevcut verilerden hareketle
metin, gorsel, ses, video veya yazilim kodu gibi ¢esitli formatlarda igerik lretebilme kapasiteleri ile
geleneksel YZ uygulamalarinin sinirlarini agmaktadir.

Bu sistemler, zamanla daha genis kullanici kitleleri tarafindan benimsenmekte ve egitimden sagliga,
yazilim gelistirmeden medya ve eglence sektdriine kadar pek ¢ok alanda 6nemli katkilar saglamaktadir.
Bu cercevede UYZ uygulamalari, bireysel ve kurumsal diizeyde yenilik¢i firsatlar sunmakla birlikte
etik, hukuki ve toplumsal diizeyde ele alinmasi gereken ¢ok yonlii riskleri de beraberinde getirmektedir.

S6z konusu firsatlar ve riskler biiyiik Ol¢iide, bu sistemlerin gelistirilmesi ve kullanilmasina
iliskin siireclerde islenen veri kiimelerinin niteligine ve bu verilerin nasil islendigine bagli olarak
sekillenmektedir. Bu baglamda, bahse konu sistemlerin 6grenme siiregleri, ¢ikt1 tiretme kapasiteleri ve
genel isleyisleri, kullanilan verilerin yapisal 6zellikleri ve igerdigi bilgi tiirleriyle iligkilidir. Bu verilerin
onemli bir boliimiinii ise, geleneksel YZ sistemlerinde oldugu gibi, kisisel veriler olusturmaktadir.

Bu durum, kisisel verilerin korunmasint UYZ sistemlerinin tasarimindan uygulanmasina kadar tiim
asamalarda gozetilmesi gereken temel bir unsur haline getirmektedir. Zira teknolojik gelismeler ile
bireylerin mahremiyetinin korunmasi arasinda kurulacak dengeli bir iligki, yalnizca bireylerin hak ve
ozgiirliiklerinin gilivence altina alinmasina hizmet etmekle kalmayacak, ayn1 zamanda toplumun sz
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konusu teknolojilere duydugu giiveni de pekistirecektir. Bu baglamda, UYZ sistemlerinin insan haklarina
ve temel Ozgiirliikklere saygili, seffaf, denetlenebilir ve insan merkezli bir yaklagimla gelistirilmesi ve
uygulanmasi bilyiik 6nem tasimaktadir.

Bu Rehber’de; UYZ sistemlerinin kisisel verilerin korunmasi baglaminda ortaya gikarabilecegi etkilerin
degerlendirilmesi ve bu sistemlerin gelistirilmesi ile kullanilmasinda bireylerin mahremiyetine saygili
bir yaklagimin tesvik edilmesi amaglanmaktadir. Bu dogrultuda, sistemin yasam dongiisii boyunca
gerceklestirilen kisisel veri isleme faaliyetleri bakimindan, veri sorumlusu niteligini haiz aktorlere yol
gosterilmesi hedeflenmektedir.

Bu amag dogrultusunda éncelikle; UYZ sistemlerinin igerik iiretim siireci, yasam dongiisiiniin hangi
asamalardan olustugu, kullanim alanlar1 ve kullaniminin ne tiir riskler tasidigi gibi temel hususlara
deginilmektedir. Devaminda, bu sistemler araciligiyla gerceklestirilen kisisel veri isleme faaliyetleri, 6698
say1li Kisisel Verilerin Korunmasi Kanunu (6698 sayili Kanun/Kanun) cergevesinde ele alinmaktadir.
Son olarak, giinliik hayatta UYZ uygulamalarindan yararlanirken kisisel verilerin korunmasi agisindan
bireylerin dikkat etmesi gereken hususlara ve bu teknolojileri kullanan ¢ocuklara ydnelik olarak
ebeveynler tarafindan alinabilecek onlemlere iligkin degerlendirmelere yer verilmektedir.
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1. Uretken Yapay Zeka Nedir?

Genel olarak bakildiginda “Uretken/iiretici yapay zekd” (generative artificial intelligence); biiyiik
Olcekli veri kiimeleri lizerinde egitilen ve kullanici tarafindan girilen istem ya da komuta (prompt) yanit
olarak metin, gorsel, video, ses veya yazilim kodu gibi farkli formatlarda icerikler iiretebilen YZ tiiriinii
ifade etmektedir. Bu sistemler, mevcut verilerdeki Oriintlileri/kaliplart (pattern) tanimlamak amacryla
yapay sinir aglar1 ve derin 6grenme algoritmalarini kullanan, bu sayede yeni ve baglama uygun igerikler
tiretebilen bir yapiya dayanmaktadir’.

UYZ, temelde geleneksel YZ teknolojilerindeki ilerlemeler iizerine insa edilmis olmakla birlikte,
geleneksel sistemlerden farkli olarak tamamen yeni igerikler iiretebilme kapasitesine sahiptir. Bu
baglamda, geleneksel YZ modelleri genellikle belirli gorevleri yerine getirmek iizere tasarlanmakta ve
gorece sinirh veri kiimeleri iizerinde egitilmekte iken; UYZ modelleri, esnek ve cok yonlii bir yapiyla,

birden fazla islevi gergeklestirebilecek sekilde yapilandirilmaktadir.

Kriterler

Geleneksel/Klasik YZ
(Conventional AI)

UYzZ
(Generative AI)

Amag nedir?

Onceden tanimlanmus bir veri kiimesi
kullanilarak belirli problemleri ¢6zmek
veya Onceden belirlenmis gorevleri
yerine getirmektir.

Yeni igerikler (metin, gorsel, miizik vb.)
iretmek ve girdi olarak kullanilan veri
kiimesinde yer almayan 6zgiin ¢iktilar elde
etmektir.

YZ modeli nasil
egitilmektedir?

Egitim siireci i¢in yapilandirilmis biiyiik
veri kiimelerinden Oriintiiler 6grenir ve
bu oriintiileri tahminlerde bulunmak ya
da belirli gorevleri yerine getirmek i¢in
kullanir.

Yapilandirilmamis veri kiimeleri araciligiyla
Orlintiiler 6grenir. Model, belirli is
kullanimlarina yonelik olarak ince ayar
(fine-tuning) yapilmak iizere siirekli olarak
egitilebilir.

YZ modeli, girdi
verilerinden

o0grenmek icin ne
tiir bir algoritma

Genellikle kural tabanli sistemler, karar
agagclar1 ve benzer modeller {izerinde
calisir. Verideki temel Oriintiileri
Ogrenebilir; ancak algoritmanin etkin bir
sekilde calisabilmesi i¢in daha fazla 6n

Farkli tiirde girdileri isleyebilen ve verideki
temel iligkiler ile oriintiileri 6grenebilen esnek
sinir ag1 algoritmalari kullanir.

kullamir? ; .
uiam islemeye ihtiyac duyar.
Goriintii tanima, Sneri sistemler, Sanat, miizik, hikaye anlatimi, i¢erik tretimi
YZ modeli genellikle  anomali tespiti, metin siniflandirma ’ ; 4 1§ ’

nasil kullanilir?

ve risk tahmin sistemleri gibi
uygulamalarda kullanilir.

gorsel sentezi, metin ve video iiretimi ile
mantiksal ¢ikarim gibi gorevlerde kullanilir.

YZ modeli nasil
degerlendirilir?

Genellikle dogruluk, kesinlik ve
duyarhilik gibi dlgiitleri esas alan,
goreve 0zgii performans metrikleriyle
degerlendirilir.

UYZ’nin ¢iktilari, daha 6znel ve insan yargisina
bagli nitelikte olabilmektedir. Ciktilarin
giivenilirliginin degerlendirilmesi 6nem
tagimaktadir.

Tablo 1: Geleneksel YZ ile UYZ Teknolojisinin Karsilastiriimasi*

3 Baum, D.: Generative Al and LLMs, Snowflake Special Edition, New Jersey 2024, s.3.
4 California Government Operations Agency: Benefits and Risks of Generative Artificial Intelligence Report, (https://www.

govops.ca.gov/wp-content/uploads/sites/11/2023/11/GenAI-EO-1-Report FINAL.pdf), s.

4.5.
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UYZ ile cesitli alanlarda bircok tiirde icerik olusturulabilmekte olup bunlardan bazilar1 su
sekildedir:

Metin Olusturma: UYZ modellerinin en yaygm kullanim alanlarindan biri metin iiretimidir. Bu
modeller, dogal dil isleme (natural language processing-NLP) algoritmalarimi kullanarak insan dilini
anlamlandirmakta ve kullanici girdileri dogrultusunda 6zetleme, makale yazma, hikaye olusturma,
soru-cevap formatinda igerik {iretme gibi ¢esitli gorevleri yerine getirebilmektedir. Bu baglamda igerik
olusturma, miisteri hizmetleri sohbet botlar1 ve dil tabanli inovatif uygulamalar gibi alanlarda UYZ
modellerinden onemli faydalar elde edilmektedir.

ANWN

Gorsel/Video Olusturma: UYZ, kullanici girdilerinden yola ¢ikarak gorseller ve videolar olusturabilen
modelleriyle bu alanda 6nemli bir rol oynamaktadir. Bu modeller, biiyiik 6l¢ekli gorsel veri kiimeleri
iizerinde egitilerek sanat eserleri, animasyonlar, illiistrasyonlar, konsept tasarimlar ve video igerikleri
gibi c¢esitli gorsel materyaller liretme kapasitesine sahiptir. Metinsel aciklamalardan gorsel ciktilar
iiretilebilmesi, dijital sanat, grafik tasarim ve reklamcilik gibi alanlarda yenilik¢i ¢oziimler sunmaktadir.

Ses/Miizik Olusturma: UYZ, ses ve miizik iiretimi alaninda da 6nemli bir kullanim potansiyeline
sahiptir. Bu modeller, mevcut ses verileri lizerinde egitilerek yeni ses efektleri, konugmalar veya miizik
eserleri olusturabilmektedir. Ozellikle eglence sektorii, oyunlar ve dijital igerik iiretimi gibi alanlar, bu
teknolojinin sundugu yenilik¢i ¢oziimlerden en ¢ok faydalanilan alanlar arasinda yer almaktadir.

UYZ'nin gorsel, video ve ses liretimindeki bir diger uygulama alani, deep fake teknolojisidir.
Deep fake; YZ tarafindan olusturulan veya dedgistirilen, mevcut kisi, nesne, yer, varlk ya
da olaylari andiran ve bir kiside hatali sekilde gercek ya da dogru izlenimi olusturabilecek
nitelikteki gorsel, ses veya video iceriklerini ifade etmektedir. (2024/1689 sayili AB Yapay
Zeké Tuzugu-Al Act, m.3/60)
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UYZ tabanli bu teknoloji, mevcut gorsel, ses ve video verilerinden yola cikarak bireylerin
yUz ifadelerini ve seslerini degistirebilen ya da bir kisinin gercekgi bir taklidini olusturabilen
yontemleri kapsamaktadir. Farkli kullanim alanlarinda yenilik¢i ¢coziimler saglayabilen deep
fake, kotuye kullanildiginda ise mahremiyet, itibar ve guvenlikle ilgili sorunlara yol agma
potansiyeline sahiptir. Bu nedenle, deep fake teknolojisinin sundugu imkéanlarin yani sira
beraberinde getirdigi risklerin de g6z dnliinde bulundurulmasi 6nem tasimaktadir.

Yazihm Kodu Olusturma: UYZ, yazilim gelistirme siireclerini hizlandirmak ve kolaylastirmak
amaciyla da kullanilmaktadir. Bu modeller; yeni kod iiretme, programlama dilleri arasinda ¢eviri yapma,
kod tamamlama, islevsel modiiller gelistirme, hata ayiklama ve optimizasyon gibi ¢esitli gérevleri yerine
getirebilmektedir.

</>

Sentetik Veri Olusturma: UYZ, sentetik veri olusturma siireclerinde de etkin bir sekilde
kullanilmaktadir. Sentetik veri, bir sistem veya model tarafindan olusturulan, ger¢ek verinin yapisti ile
istatistiksel Ozelliklerini taklit edebilen ve genellikle ger¢ek diinyadaki verilerin siurli, erisilemez ya
da kullanilamayacak kadar hassas oldugu durumlarda, makine 6grenmesi modellerini test etmek veya
egitmek amaciyla kullanilan verileri ifade etmektedir®. UYZ, cesitli formatlarda sentetik veri iireterek,
egitim veri kiimelerinin zenginlestirilmesine ve YZ modellerinin performansinin artirilmasina katki
saglayabilmektedir.

5 International Association of Privacy Professionals (IAPP): Key Terms for Al Governance, (https:/iapp.org/media/pdf/
resource_center/key terms for ai governance.pdf), s. 10.
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2. Uretken Yapay Zeka

Sistemlerinde Icerik Uretimi Nasil

Gerceklesmektedir?

Cogu YZ sisteminde oldugu iizere, UYZ sistemleri de veri odakli bir sekilde isleyis gostermektedir.
Ancak igerik {iretiminde kullanilan bu modellerin tasarimi, kullanim amaci ve baglami, iiretilecek

igerigin tiirine gore O6nemli olglide farklilik gosterebilmektedir.®

Makine Ogrenmesi (Machine Learning-ML)

Sistemlerin verilerden 6grenerek, agikca
programlanmaya gerek olmaksizin, belirli
gorevlerdeki performansini otomatik olarak
gelistiren bir YZ tiirtidiir.

Yapay Sinir Ag1 (Artificial Neural Network-ANN)

Insan beyninin yapisindan ve isleyisinden
(6rnegin, noronlar arasindaki sinaptik
baglantilardan) esinlenen bir makine 6grenmesi
yapisidir.

Genel Amaglh
Doniistiiriiciiler
(General-purpose
Transformers)

Verilerin farkli kisimlarina odaklanarak
bunlarin birbiriyle nasil iliskili oldugunu
belirleyebilen bir yapay sinir agi tiiriidiir.

Biiyiik Dil Modelleri

Metin Ureten YZ (Large Language Models-
LLM)

Biiyiik miktarda metin verisi lizerinde egitilmis
ve genellikle donistiiriicii mimarisine dayanan
modellerdir.

Uretken Onceden Egitilmis
Dontistiiriict

(Generative Pre-trained
Transformer-GPT)

Modelin, dilin inceliklerini yakalamasini ve
baglama duyarli, tutarlt metinler iiretmesini
saglayacak sekilde, biiyiik miktarda veri
iizerinde dnceden egitilmis bir biiyiik dil
modeli tiiradiir.

Cekismeli Uretken Aglar
(Generative Adversarial
Networks-GANs)

Géorsel Ureten YZ i
orsel Ureten Varyasyonel Otomatik

Kodlayicilar
(Variational Autoencoders-
VAEs)

Gorsel iiretmede kullanilan sinir agi tiirleridir.

Tablo 2: UYZ’de Kullanilan Baslica Yontemler’

6  Belirtildigi iizere, UYZ gesitli tiirlerde igerik olusturabilmekle birlikte, en yaygin kullanim alanlarini temsil etmesi
nedeniyle bu Rehber’de metin ve gorsel iiretim siireclerine odaklanilmistir.

7 United Nations Educational, Scientific and Cultural Organization (UNESCO): Guidance for Generative Al in Education
and Research, (https://unesdoc.unesco.org/ark:/48223/pf0000386693), s. 8.
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Genel olarak bakildiginda, UYZ sistemlerinin igerik iiretme kapasitesinin temelinde, ¢ok biiyiik veri
kiimeleri iizerinde egitilen ve cesitli gorevleri yerine getirebilecek sekilde tasarlanan “temel modeller”
(foundation models) yer almaktadir. Bu modeller, belirli gdrevler igin 6zellestirilen YZ uygulamalarinin
insasinda bir yapi tasi islevi géormektedir. Kamuya agik bilgi kaynaklarini da kapsayacak sekilde genis
veri kiimeleriyle egitilen temel modeller; gorsel, ses, video ve dil gibi karmagik yapilar1 temsil edebilme
kapasitesine sahiptir. Bu modeller, “ince ayar” (fine-tuning) siirecleriyle belirli gorev ya da uygulamalara
uyarlanabilmekte ve farkli tiirde igeriklerin tiretiminde etkili bigimde kullanilabilmektedir.

A. Metin Uretim Siireci

Temel modeller arasinda, 6zellikle dil tabanli igeriklerin iiretiminde kullanilan “biiyiik dil modelleri”
(Large Language Models-LLM) 6nemli bir yer tutmaktadir. LLM’ler, kimi zaman milyarlara varan
kelimeden olusan biiylik miktarda metin verisi lizerinde egitilmis, kelimeler ve ifadeler arasindaki
ortintiiler ve iligkileri temel alarak ¢ok cesitli girdilere dogal dilde yanitlar iiretebilen belirli bir temel
model tirtdir’. Glinimiizde LLM’ler; igerik tretimi, mantiksal ¢ikarim, dil ¢evirisi, kod yazimi,
Ozetleme ve bilgi arama gibi pek ¢ok alanda kullanilmaktadir.

Bu modeller, genellikle sinir ag1 mimarisindeki diigiimler (nodes) ve katmanlar (layers) arasindaki
baglantilar1 tanimlamak ve bu baglantilara agirlik atamak i¢in kullanilan, sayisal degerlerden olusan
Oonemli sayida parametreye sahiptir. Bu parametreler, ¢esitli degerlerin agirliklarini degistirmek tizere
ayarlanabilir ve bu da modelin, istem ile veri icerisindeki Onceliklerini ve c¢esitli veri noktalarini,
kelimeleri ve baglantilart nasil yorumladigini dogrudan etkiler. LLM’ler ayrica, bir kelime dizisinde
bir sonraki kelimeyi tahmin etmek i¢in de bu parametreleri kullanir. Bu siiregte model, istemde yer
alan kelimelerden sonra gelme olasiligi en yiliksek olan kelimeyi tahmin eder ve ardindan, tahmin
edilen bu kelimeden sonra gelme olasilig1 en yiiksek olan1 belirler. Bu islem, model en olas1 Oriintiiyii
tamamladigina inanana kadar devam eder. Bu baglamda, bir UYZ modelinin ¢iktisinin, modelin verilen
girdiye karsilik en olasi sonucu tahmin etmesiyle olustugunu sdylemek miimkiindiir.'’

Glinlimiizde bu mekanizma, “iiretken Onceden egitilmis doniistiiriici” (Generative Pre-trained
Transformer-GPT) olarak bilinen modellerde yaygin olarak uygulama alant bulmaktadir. GPT, insan
diline benzer metinler liretmek amaciyla derin 6grenme yontemlerinden yararlanan bir biiyiik dil
modeli tiridir. Bu modellerin giicii, temelde iki bilesene dayanmaktadir.!! Bunlardan ilki, modele
etiketlenmemis verilerdeki oriintiileri tanimay1 ve bu oOriintlileri yeni girdilere uygulamay1 6greten
iiretken On egitim (generative pre-training) strecidir. GPT modelleri bazi siirlimlerde trilyonlara varan
parametreyle egitilmekte olup bu parametreler, modelin egitim verilerinden 6grendigi ve yeni veriler
iizerinde tahmin yapabilmesini saglamak {lizere egitim siireci boyunca ayarladigi i¢sel degiskenlerdir.
Diger bilesen ise modelin bir girdi dizisinin tim bilesenlerini es zamanli olarak isleyebilmesini

8  European Data Protection Supervisor (EDPS): Generative Al and the EUDPR: First EDPS Orientations for Ensuring Data
Protection Compliance When Using Generative Al Systems, (https://www.edps.europa.eu/system/files/2024-06/24-06-03
genai_orientations_en.pdf), s. 4.

9 EDPS, Generative Al and the EUDPR, s. 4.

10  Baker, P.: Generative Al, 1. Baski, New Jersey, 2025, s. 7-8.

11 Belcic, I. / Stryker, C.: What is GPT (Generative Pretrained Transformer), (https://www.ibm.com/think/topics/gpt).
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saglayan doniistiiriicli (zransformer) mimarisidir. Donlistiirlicii mimari, kelimeler arasindaki mesafeye
bakilmaksizin ctimlelerin biitiinsel olarak analiz edilebilmesini ve baglamsal iligkilerin etkili bir sekilde
kavranabilmesini saglamaktadir. Bu yetkinlik, modelin her bir kelimenin baglam igerisindeki goreli
Oonemini belirlemesine olanak taniyan “6z-dikkat” (self-attention) mekanizmasindan kaynaklanmakta
olup bu sayede model, insanlarin baglam i¢in bir ciimlenin farkli kisimlarina odaklanmasini taklit
edebilmektedir.'? Boylelikle yalnizca sozciik sirasina bagh kalinmaksizin, uzak konumlanmis ifadeler
arasinda da anlamli baglantilar kurularak baglamsal olarak tutarli yanitlar iiretilebilmesi miimkiin hale
gelmektedir.

Bu ¢ercevede, GPT nin egitim siirecinin ardindan bir isteme yanit olarak metin iiretme siireci su sekilde
ozetlenebilir: 3

1) Kullanic tarafindan girilen istem, “zoken” olarak adlandirilan daha kii¢iik birimlere boliiniir.
2) GPT, isteme uygun tutarl bir yanit olusturabilecek olas1 kelimeleri veya ifadeleri tahmin etmek igin

istatistiksel orilintlilerden yararlanir.

- GPT, onceden olusturulmus genis veri modelinde (internetten ve diger kaynaklardan toplanan
metinlerden olusan) sikca birlikte goriilen kelimeleri ve ifade Oriintlilerini tanimlar.

- Bu oriintiilere dayanarak GPT, belirli bir baglamda belirli kelimelerin ya da ifadelerin gériinme
olasiliklari tahmin eder.

- Varsa onceki baglamdan iiretilen olasilik dagilimina gore, yoksa da drneklemeye dayali ve rastgelelik
icerebilecek bir baslangi¢ tahminiyle GPT, bu olasiliklar1 kullanarak yanit igerisinde bir sonraki
kelime ya da ifadeyi tahmin eder.

3) Tahmin edilen kelimeler ya da ifadeler, okunabilir bir metne doniistiirtiliir.

4) Olusturulan metin, rahatsiz edici veya zararli igeriklerin kaldirilmasi amaciyla “koruma
mekanizmalar1” (guardrails) olarak bilinen filtreleme sisteminden gecirilir.

5) 2ila 4. adimlar, yanit tamamlanana kadar tekrarlanir. Yanit, maksimum token sinirina ulasildiginda
ya da dnceden tanimlanmig durdurma kriterleri kargilandiginda tamamlanmig kabul edilir.

6) Olusturulan yanit, okunabilirligi artirmak amaciyla bigimlendirme, noktalama ve diger iyilestirmelere
tabi tutulur. (Ornegin; “Elbette”, “Tabii ki” veya “Uzgiiniim” gibi insanlara 6zgii ifadelerle yanita
baglayacak sekilde.)

B. Gorsel Uretim Stireci

Metin iiretimine odaklanan modellerin yani sira, UYZ sistemlerinin bir diger dnemli uygulama alani
da gorsel tlretimidir. Gorsel liretimine yonelik gelistirilen yontemlerin 6rnekleri arasinda, “varyasyonel
otomatik kodlayicilar” (Variational Autoencoders-VAE) ile “cekismeli iiretken aglar” (Generative
Adversarial Networks-GAN) yer almaktadir. VAE’ler, temel haliyle, egitim verilerinden anlaml gizli

12 What is GPT?, (https://cloud.google.com/discover/what-is-gpt).
13 UNESCO, Guidance for Generative Al in Education and Research, s. 9-10.
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degiskenleri ayirmay1 6grenen bir “kodlayici” (encoder) ile bu degiskenleri, daha diisiik boyutlu bir
temsil alani olan “gizli uzay”da (latent space) temsil eden ve ardindan bu degiskenleri kullanarak girdiyi
yeniden olusturan bir “kod ¢6ziicii”den (decoder) olusan derin 6grenme modelleridir.'

Gorsel iiretiminde kullanilan diger bir yontem olan GAN’lar ise birbirini alt etmeye ¢alisarak 6grenen
bir ¢ift sinir agindan olusan bir makine 6grenmesi varyasyonudur. Bu aglardan ilki olan “iretici”
(generator), rastgele giiriiltiiden baslayarak insan tarafindan programlanan kurallara dayanarak bir ¢ikti
(6rnegin, bir gorsel) liretmeye calisir. “Ayirt edici/ayirict” (discriminator) olarak adlandirilan diger
ag ise ciktiin belirli kriterlere gore (6rnegin, gorselin nasil olmasi gerektigi) dogru olup olmadigini
degerlendirecek sekilde programlanmistir. Ayirt edici ag, iireticinin olusturdugu ¢iktiy1 inceler ve temel
olarak bunun gergek veya dogru olup olmadigimi belirlemeye calisir. Dongiiniin basinda iiretilen ilk
ciktilarin hedeflenen nitelikten oldukca uzak olmasi muhtemeldir. Ancak ayirt edici agin verdigi geri
bildirimler programa entegre edilir ve {iretici ag yeni ¢iktilar olusturmaya devam eder. Bu geri bildirim
dongiisii, liretici agin, ayirt edici agin kalite beklentilerini karsiladigini diisindiigti veriler tiretinceye
kadar devam eder. Gorsel drneginde bu durum, tretilen gorselin gergek oldugu konusunda {iretici agin
ayirt edici ag1 “kandirmasi” anlamina gelir."

Genel olarak deep fake teknolojilerinde baslica yontemlerden biri olan bu yapi, farkli icerikler
olusturulabilmesine imkan saglamaktadir. Ornegin, popiiler miiziklerden veya tek bir sanatginin
eserlerinden olusan bir veri kiimesi iizerinde egitilmis bir GAN, orijinal miizigin yapisini ve karmasikligini
takip eden yeni miizik eserleri iiretebilmektedir.

C. UYZ Modellerinin Temel Siniflandirmasi

Genel olarak UYZ modelleri, “tek modlu modeller” (unimodal models) ile “¢ok modlu modeller”
(multimodal models) olmak tizere iki temel kategori altinda siniflandirilmaktadir. “Modalite” (modality)
terimi, modelin isledigi veri tliriinii ifade etmektedir. Bu dogrultuda tek modlu modeller, yalnizca tek bir
tiirde veri isleyen ve yine ayni tiirde ¢ikt1 iireten yapilardir. Ornegin, yalnizca metin girdisi alip metin
ciktis1 tireten biiylik dil modelleri bu kategori altinda degerlendirilmektedir.

Buna karsilik ¢ok modlu modeller, birden fazla veri tiiriint isleyebilmekte ve bir veri tiiriinden girdiyi
alarak farkli bir veri tiiriinde gikt1 iiretebilmektedir. Bu yoniiyle gok modlu modeller; metin, gorsel, ses gibi
farkli tiirde verileri isleyebilme kapasitesine sahiptir. Ornegin, gok modlu bir model “ugan bir bisiklet”
gibi metinsel bir girdiyi analiz ederek bu betimlemeye uygun bir gorsel icerik olusturabilmektedir.
Benzer sekilde metin, ses ve gorsel gibi farkli veri tiirlerinin bir arada islenmesiyle, drnegin akan bir
nehrin sesiyle desteklenen bir sehir manzarasi gibi sanatsal ¢iktilar {iretilebilmektedir.

14 Bergmann, D. / Stryker, C.: What is a Variational Autoencoder?, (https://www.ibm.com/think/topics/variational-
autoencoder).

15  Future of Privacy Forum (FPF): The Spectrum of Artificial Intelligence-Companion to the FPF Al Infographic, (https://
fpf.org/wp-content/uploads/2021/08/FPF-AlEcosystem-Report-FINAL-Digital.pdf), s. 17.
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Tek bir modaliteden gelen girdileri igler

Farkli bir modalitede ciktilar dretir
Birden fazla veri tiiriini igler

[ Tek Modlu Modeller ] [ Gok Modlu Modeller ]

Sekil 1: Tek Modlu Modeller ile Cok Modlu Modeller

“Space Opera Theater” (Thédtre D opéra Spatial) isimli bu gérsel, Jason M. Allen tarafindan Midjourney
adl UYZ araci kullamlarak olusturulmugtur. 2022 yilinda ABD 'de diizenlenen bir sanat yarismasinda “dijital
sanatlar” kategorisinde birincilik odiiliine laytk goriilen'® bu gorselin iiretim siirecinde, 600’ askin metin

tabanli komut dizisinin (prompt) kullanildigi bilgisine kamuya agik kaynaklardan ulasilabilmektedir.

16 An A.L- Generated Picture Won an Art Prize. Artists Aren’t Happy, (https://www.nytimes.com/2022/09/02/technology/
ai-artificial-intelligence-artists.html).
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3. Bir Uretken Yapay Zeka Modelinin
Yasam Donguisii Hangi Asamalardan
Olusmaktadir?

UYZ modellerinin tasarimi, gelistirilmesi ve uygulanmasi; birbirini izleyen ve islevsel biitiinliik

tasiyan siireglerden olugsmakta olup bu siiregler, teknolojinin giivenli ve siirdiiriilebilir sekilde hayata

gecirilmesinde belirleyici bir rol oynamaktadir.

Bu cercevede, bir UYZ modelinin yasam dongiisiiniin temel asamalarinin genel olarak su sekilde

belirtilmesi mumkindiir:'”

Modelin kullanim Verilerin
amacinin ve toplanmasi ve
kapsaminin on islemeye tabi
belirlenmesi tutulmasi

Modelin

Modelin Modelin yerlestirilmesi ve
egitiimesi ve ince degerlendirilmesi devaminda dizenli
ayarinin yaplimasi ve izlenmesi geri bildirimler

saglanmasi

Sekil 2: Bir UYZ Modelinin Yasam Déngiisiiniin Temel Asamalar1

UYZ modellerinin yasam dongiisii, modelin kullamm amaci ve kapsaminin belirlenmesiyle
baglamaktadir. Baz1 durumlarda, siirece uygun bir temel model belirlemek miimkiin olabilirken,
kimi durumlarda ise modelin sifirdan gelistirilmesi gerekebilmektedir.'®

UYZ modellerinin gelistirilmesinde ikinci asama, modelin egitimi igin gerekli verilerin toplanmasi ve
on islemeye tabi tutulmasidir. Bu modellerin egitilmesinde genellikle biiylik miktarda veriye ihtiyag
duyulmasi nedeniyle, verilerin toplanmasinda ¢esitli yontemlere bagvurulmaktadir. Bu siirecte, en
yaygin kullanilan yontemlerden biri “web kazima” (web scraping) teknolojileri araciligiyla kamuya
acik kaynaklardan verilerin elde edilmesidir. Web kazima; web sayfalarini taramak, bu sayfalardan
gorsel, video, metin, iletisim bilgileri gibi icerikleri toplamak, kopyalamak ve/veya ¢ikarmak ve elde
edilen bilgileri sonraki kullanim icin depolamak (&rnegin, bir veri tabaninda) amaciyla otomatik
yazilimlarinkullanilmasidir. '’

18
19

Belirtilen adimlar, bir UYZ modelinin yasam dongiisiiniin genel gergevesini sunmakta olup bu adimlarin kapsami ve
siras1; baglam, uygulama alani ve ihtiyaglara gore degiskenlik gosterebilmektedir.

EDPS, Generative Al and the EUDPR, s. 4.

Information Commissioner’s Office (ICO): Generative Al First Call for Evidence: The Lawtful Basis for Web Scraping to
Train Generative Al Models, (https://ico.org.uk/about-the-ico/what-we-do/our-work-on-artificial-intelligence/generative-
ai-first-call-for-evidence/).
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Bunun yam sira, UYZ modellerinin egitiminde kullanilan diger veri kaynaklar: arasinda;

— UYZ araglarma istem gonderimi gibi yollarla kullanicilar tarafindan saglanan veriler,

— Uciincii taraflarca olusturulan veri tabanlarindan elde edilen veriler,

— Gelistirici veya operatorlerin kendi biinyelerinde tuttuklari veri tabanlar1 tizerinden ulagilan veriler

yeralmaktadir.

Bir sonraki adim, modelin kullanim amacina uygun sekilde egitilmesi ve “ince ayar’mnin (fine-tuning)
yapilmasidir. Ornegin LLM’ler, gdzetimli grenme yontemleri, insan miidahalesi iceren teknikler
(“insan geri bildirimi ile pekistirmeli 6grenme-reinforcement learning with human feedback” gibi)
veya parametre ya da komut ayari gibi yontemler araciligryla optimize edilebilmektedir. Bu tiir
yontemler, sistemin bilgiyi ve baglami daha iyi tanimasini ve iglemesini, tercih edilen yanitlart
belirlemesini, hassas sorulara yanit verirken ¢iktiy1 sinirlandirmasini ve gelistiricilerin degerleriyle
uyumlu hale getirilmesini (6rnegin, zararl veya toksik igerik iiretiminden kaginilmasini) saglamak
amaciyla kullanilmaktadir. 2!

Bir sonraki asamada, modelin degerlendirilmesi ve dogrulugu ile kullanim amacina ne 6l¢iide
uyumlu oldugu gibi faktorlerin diizenli bigimde incelenmesini saglayacak degerlendirme 6l¢iitlerinin
olusturulmasi1 amaclanmaktadir. 2

Bu asamayi izleyen siirecte, modeller dnceki asamalarda belirlenen Olgtitler kullanilarak, siirekli
izleme ve diizenli degerlendirme siireclerini de kapsayacak sekilde yerlestirilmekte (deploy) ve
uygulanmaktadir.?® Yerlestirme sonrasinda da modelin iyilestirilmesi igin diizenli geri bildirimler
saglanmaktadir.

Yukarida yer verilen asamalar dogrultusunda, UYZ sistemlerinin yasam dongiisii; modelin

gelistirilmesinden operasyonel hale getirilmesine, kullanimimin siirdiiriilmesinden sonlandirilmasina

kadar uzanan biitiinciil bir siireci kapsamaktadir. Bu siiregte, teknik gerekliliklerin yani sira etik, hukuki

ve toplumsal boyutlarin da dikkate alinmasi 6nem tagimaktadir.

Bu baglamda, yasam dongiisiiniin her bir agamasinin titizlikle planlanmasi ve etkin sekilde yiiriitiilmesi,

UYZ teknolojilerinin insan merkezli, giivenli, sorumlu ve toplumsal fayday1 énceleyen bir yaklasimla
kullanilabilmesi agisindan kritik bir gerekliliktir.

20

21
22
23

Confederation of European Data Protection Organisations (CEDPO): Generative Al: The Data Protection Implications,
(https://cedpo.eu/wp-content/uploads/generative-ai-the-data-protection-implications-16-10-2023.pdf), s. 7-8.

EDPS, Generative Al and the EUDPR, s. 4-5.

EDPS, Generative Al and the EUDPR, s. 4.

EDPS, Generative Al and the EUDPR, s. 4.
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4. Uretken Yapay Zeka Hangi Alanlarda
Kullanilmaktadir?

UYZ, birgok alanda déniisiim saglayarak yenilik¢i ¢dziimler sunan bir teknolojidir. Farkli formatlarda,
insan tiretimine benzer icerikler olusturabilme kapasitesi sayesinde is siireclerini yeniden sekillendiren
bu teknoloji, geleneksel yontemlerin Gtesine gecerek yenilikgi ve islevsel uygulamalara zemin
hazirlamaktadir. Ozellikle genel talimatlardan icerik olusturma, mevcut icerigi yeniden isleme ve veri
analizi gibi temel gorevleri yerine getirme kapasitesi, UYZ’yi hem iiretkenligi artiran hem de yeni
sistemlerin gelistirilmesine katki saglayan bir arag héline getirmektedir.>* Bu yoniiyle UYZ, gerek
mevcut i$ modellerinin doniistiiriilmesine gerek farkli alanlarda yenilik¢i yaklasimlar gelistirilmesine
imkan tanimaktadir.

Bu baglamda, UYZ’nin giiniimiizdeki kullanim alanlar su sekilde érneklendirilebilir:

Miisteri Hizmetleri: UYZ, miisteri hizmetlerinde hizli ve etkili ¢dziimler sunarak, hem miisteri
etkilesimlerinin optimize edilmesine hem de isletmelerin operasyonel verimliliginin artirilmasina katki
saglayabilmektedir. Bu kapsamda, sohbet botlar1 ve sanal asistanlar; hizmet siire¢lerini kolaylastirma,
isletmelerin maliyetlerini azaltma ve miisteri memnuniyetini artirma potansiyeline sahiptir. Ayrica bu
modeller, miisterilere kisisellestirilmis oneriler sunulmasini ve kullanici deneyimine dayali hizmetler
gelistirilmesini miimkiin kilmaktadir.

W.

Saghk: UYZ, hasta kayitlarinin analiz edilmesi yoluyla saglik hizmeti saglayicilarinin teshis siireglerini
destekleyebilmekte ve kisisellestirilmis tedavi planlart gelistirilmesini miimkiin kilabilmektedir.
Bunun yani sira, hastalarin tibbi durumlar1 ve tedavi siiregleri hakkinda bilgilendirilmesi, onleyici
saglik hizmetlerine yonelik oneriler olusturulmasi ve kimyasal modelleme aracilifiyla ilag¢ kesfi ya da
gelistirilmesi gibi alanlarda da 6nemli firsatlar sunmaktadir.

24 Commission Nationale de I’Informatique et des Libertés (CNIL): CNIL’s Q&A on the Use of Generative Al Systems,
(https://www.cnil.fr/en/cnils-qa-use-generative-ai-systems).
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Egitim: UYZ, 6grencilerin bireysel performanslari, ihtiyaglar: ve ilgi alanlarina gore kisisellestirilmis
ogrenme planlarinin olusturulmasina imkan tanimakta ve boylece egitimde tek tip yaklasimlarin yerini,
yetkinlige dayali 6grenme modellerine birakmasina katki sunabilmektedir. Ayrica, ders planlarinin
hazirlanmasi ve egitim materyallerinin olugturulmasi gibi stireglerde sagladigi destekle 6gretim siirecinin
verimliligi de artirabilmektedir.

<
A\

Pazarlama ve Reklamecihk: icerik iiretimi, hedef kitle analizi ve kampanya optimizasyonu gibi
siireclerde, UYZ yaygm bir sekilde kullanilmaktadir. Bu teknoloji; 6zellestirilmis kampanyalarin
tasarlanmasi, reklam metinlerinin hazirlanmasi, sosyal medya icerikleri ve uygun gorsellerin
olusturulmasi gibi uygulamalar araciligiyla, hedef kitle ile daha etkili ve kisisellestirilmis bir iletisim
kurulmasina katki saglayabilmektedir. Ayrica, miisteri davraniglarinin analizine dayali olarak daha
isabetli ongoriiler sunulabilmekte ve bu sayede siireglerde hiz ve verimlilik artisi elde edilebilmektedir.

Kiiltiirel Endiistriler ve Sanat: UYZ, sanat ve tasarim siireglerinde yeni araclar sunarak siiregleri
hizlandirabilmekte ve cesitlendirebilmektedir. Bu kapsamda, metin iiretebilen ya da metinsel
aciklamalardan hareketle gorsel igerikler ve sanat eserleri olusturabilen modeller; reklamcilik, medya,
sinema gibi sektorlere katki sunabilmektedir. Miizik alaninda ise UYZ destekli sistemler, yeni melodiler
liretme ve mevcut besteleri gelistirme gibi siireglerde sanatgilara yardimer olabilmektedir.

A

—

Yazihm Gelistirme: UYZ, yazilim gelistirme siireclerinde de giderek artan bir sekilde kullanilmaktadir.
Ozellikle kod iiretme araglari, yeni kod pargalariin yazimini otomatiklestirerek hem siireci
hizlandirabilmekte hem de gelistiricilerin operasyonel yiikiinli azaltabilmektedir. Ayrica, mevcut
kodlarin yeniden yapilandirilmasi, hatalarin tespiti ve agiklayici belgeler olusturulmasi gibi gorevlerde
de fayda saglayarak yazilim gelistirme siirecinin verimliligini artirabilmektedir.

(655 KVKK 20
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©§

Arama ve Bilgiye Erisim: UYZ, arama motorlarina ve sanal asistanlara entegre edilerek, bu sistemleri
daha gelismis bilgi asistanlarina doniistiirebilmektedir. Bu dogrultuda, UYZ ile entegre edilen arama
sistemleri; kullanicilara yalnizca baglanti listeleri sunmakla kalmamakta, ayni zamanda arama
sonuclarina iligkin 6zetlenmis ve baglamsal agiklamalar da saglayabilmektedir.

olo

Hukuk: S6zlesme hazirlanmasi, hukuki belgelerin analiz edilmesi ve 6zetlenmesi ile dava dosyalarinin
incelenmesi gibi gorevlerde UYZ kullanimi, meslek profesyonellerinin rutin ve zaman alict iglemleri
otomatiklestirmelerine imkan taniyabilmektedir. Ayrica, mahkeme kararlarinin analizinde ve benzer
ictihatlarin tespitinde bu teknolojilerin giderek daha yaygin bir sekilde kullanildig1 goriilmektedir.

UYZ bircok alanda yenilikci firsatlar sunmakla birlikte bu teknolojilerin kullanimi
etik, gtivenlik ve hukuki acilardan birtakim riskleri de beraberinde getirmektedir.

Bu riskler, Rehber'in bir sonraki boliminde ele alinmaktadir.
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5. Uretken Yapay Zekanin Kullanimi
Ne Gibi Riskler Tasimaktadir?

UYZ, hizli ve etkin karar alma, dinamik kisisellestirme ve siirekli erisilebilirlik gibi dnemli avantajlar
sunmaktadir. Talebe bagli olarak igerik ve yanit liretebilme kapasitesi sayesinde operasyonel verimliligi
artirmakta; bu sayede emek-yogun siireclerin hizlandirilmas: veya otomatiklestirilmesi, maliyetlerin
azaltilmasive ¢alisanlarin daha yiiksek katma degerli islere yonlendirilmesi miimkiin hale gelebilmektedir.

Ancak tiim bu imkanlara karsin, bireylerin haklarinin korunmasi ve toplumsal giivenligin saglanabilmesi
acisindan, UYZ sistemlerinin ortaya ¢ikarabilecegi riskler dikkate alinarak, bu sistem ve modellerin
sorumlu ve bilingli bir sekilde tasarlanmasi, gelistirilmesi ve kullanilmasi1 6nem arz etmektedir.

Bu cercevede, UYZ’nin giindeme getirdigi risklerden bazilar su sekildedir:

=

“Haliisinasyonlar” ve Tutarsiz Ciktilar: UYZ modellerinin dogasinda yer alan en énemli risklerden
biri, “haliisinasyon” olarak adlandirilan hatali ¢iktilardir. Bu kavram, UYZ tarafindan iiretilen, gerceklikle
ortiismeyen ancak ¢ogu zaman olduk¢a makul ve ikna edici goriinen igerikleri ifade etmektedir. Ornegin,
bir avukatin igtihat arastirmasi sirasinda UYZ araciligiyla gercekte var olmayan mahkeme kararlar1 veya
alintilarla karsilasmasi, bu riske somut bir drnek teskil etmektedir. Bu tiir hatalarin temelinde, UYZ
modellerinin istemleri anlamaktan ziyade, egitildikleri veriler iizerinden istatistiksel olarak en olas1
ciktilar1 tiretmeye dayali bir yapiya sahip olmalari yatmaktadir.*® Bu nedenle, iiretilen yanitlar dilsel
olarak tutarli goriinse dahi, icerik bakimindan hatali ya da gercek dis1 olabileceginden, dogruluklarinin
kontrol edilmesi 6nem tasimaktadir.

69
~

On Yarg: ve Yanh Ciktilar: UYZ modelleri, hem egitim verilerinde yer alan 6n yargilar1 hem de ince
ayar stirecinde etkili olan insan degerlendirmelerindeki yanliliklari, ¢iktilarinda yansitma ve pekistirme
riski tasimaktadir. Bu durum, saldirgan ya da ayrimeci igeriklerin iiretilmesine neden olabilmekte ve
toplumsal esitsizlikleri derinlestirme potansiyeli barindirmaktadir. Ayrica, UYZ modellerinin 6nemli bir
kisminin “kara kutu” (black box) niteliginde olmasi, karar alma siireglerinin anlasilmasini zorlagtirmakta
hatta kimi zaman imkansiz héle getirebilmektedir. Bu durum, 6n yargilarin veya saldirgan igeriklerin
tespit edilmesini ve giderilmesini karmasik bir hale getirmekte ve kontrol edilmesini giiclestirmektedir.

Ote yandan, egitim veri kiimelerinde veri noktalarmin dengeli bir bigimde temsil edilmemesi, model
ciktilarinda 6n yargili, hatali veya saldirgan sdylemlerin ortaya ¢ikmasi ihtimalini artirmaktadir.

25 CNIL, CNIL’s Q&A on the Use of Generative Al Systems, (https://www.cnil.fr/en/cnils-qa-use-generative-ai-systems).
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A
0

Verilerin Gizliligi ve Giivenligi: UYZ modelleri, ikna edici nitelikte oltalama e-postalari, sahte kimlikler

veya diger zararl igerikler olusturmak amaciyla kullanilabilmekte olup bu durum, kullanicilarin
verilerinin gizliligi ve giivenligi acisindan ciddi riskler dogurabilmektedir. Ayrica, bu modellerin
egitildigi genis veri kiimeleri arasinda internetten elde edilen veriler de bulunmakta olup bu veriler,
kisisel verileri de icerebilmektedir. Bu veriler, model ¢iktilarina yansitilarak veri sizintist ve gizlilik
ihlallerine yol agabilmektedir. Bunun yaninda, kullanicilarin istemlerinde paylastiklari kisisel verilerin
veya kurumsal diizeyde hassas nitelik tasiyan bilgilerin agiga ¢ikmasi riski de dikkate alinmasi gereken
onemli bir giivenlik sorunudur.

©

Fikri Miilkiyet Hakki Thlalleri: UYZ modellerinin kullanimi, fikri miilkiyet haklarmin ihlali riskini
de beraberinde getirmektedir. Bu modeller, egitim verilerinden 6grenerek 6zgiin gibi goriinen yeni
i¢erikler olusturabilmektedir. Ancak kullanilan veri kiimelerinin telif hakki ile korunan eserleri icermesi
durumunda, model tarafindan {iiretilen igeriklerin fikri miilkiyet haklarimi ihlal ettigi yoniinde hukuki
iddialar giindeme gelebilmektedir.

(2

Deep Fake ve Manipiilatif icerikler: UYZ sistemleri, son derece gercekgi goriinen sahte gorsel, ses ve
video igerikleri olugturmak amaciyla kullanilabilmektedir. Bu tiir manipiilatif icerikler, yanlis bilginin
yayilmasi, kimlik sahteciligi yapilmasi ya da bireylerin itibarinin zedelenmesi gibi amaglarla kotiiye
kullanilma riski tasimaktadir.

UYZ dnemli avantajlar ve diramik ¢dziimler sunan bir teknoloji olmakla birlikte bu modeller,
kavramlari ve istemleri anlama yetisine sahip olmayip egitildikleri veriler Gizerinden istatistiksel

olarak en muhtemel sonuclari olusturmaktadir.

Bu nedenle UYZ ciktilarinin;

6 Yanhs Q Tutarsiz

On Yargih Yaniltico/Manipiilatif

olabilecegi unutulmamaldir. ,,



Uretken Yapay Zeka ve Kisisel Verilerin Korunmasi Rehberi (15 Soruda)

6. Uretken Yapay Zeka Sistemlerinde
Kisisel Veri Islenmekte midir?

Bir Ulkede yurdrlukte olan veri koruma mevzuatinin uygulanabilmesi i¢in dncelikle, ilgili faaliyet
kapsaminda bireylere ait “kisisel veri’lerin islenmis olmasi gerekmektedir.

Ulkemizde yUrurlikte olan 6698 sayili Kanun’un 3'Gnci maddesinin (1) numarali fikrasinin (d)
bendinde “kigisel veri”, “kimligi belirli veya belirlenebilir gergek kigiye iliskin her tirli bilgi” olarak
tanimlanmakta; anilan maddenin (e) bendinde ise “kisisel verilerin islenmesi” kavrami, “kisisel
verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
edilmesi, degistiriimesi, yeniden diizenlenmesi, agiklanmasi, aktariimasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandiriimasi ya da kullaniimasinin engellenmesi gibi veriler
lizerinde gerceklestirilen her tirlii islem” seklinde ifade edilmektedir. , ,

Cogu YZ sisteminde oldugu gibi, UYZ sistemleri de veri odakli bir sekilde islemekte ve 6grenme
stireclerini bilylik 6lgekli veri kiimeleri iizerinden yiiriitmektedir. Geleneksel YZ egitimi, genis veri
kiimelerinin modellere sunulmasini ve bu modellerin séz konusu verilerdeki Oriintiileri ve iligkileri
Ogrenmesini igermekte; egitim siireci tamamlandiginda ise model, 6grenmis oldugu bu kaliplar
dogrultusunda ¢iktilar ortaya koymaktadir. Bu kapsamda, bireylere ait kisisel verilerin egitim verilerine
dahil edilmis olmasi héalinde, s6z konusu veriler modelin i¢ yapisin1 ve ¢iktilart etkileyebilmektedir.?

Benzer sekilde, UYZ sistemlerinin yasam dongiisiiniin ¢esitli asamalarinda da kisisel veri isleme
niteliginde faaliyetlerle karsilasilabilmektedir. Bu durum; egitim veri kiimelerinin olusturulmasi,
egitim siirecinin ylriitiilmesi, modelin olusturulup kullanima sunulmasinin ardindan yeni veya
ilave bilgilerin ¢ikarilmasi ve sistem c¢alisir durumdayken girilen veriler ile iiretilen c¢iktilar yoluyla
gerceklesebilmektedir.”” Bu ¢ergevede, kigisel veri isleme faaliyeti her zaman ilk bakista agik bir sekilde
anlasilamasa da arka plandaki isleme siireglerinde kisisel veri niteligi tasiyan bilgilere dogrudan ya da
dolayli sekilde temas edilebilmektedir.

Modelin kisisel veri islenmesini 6zellikle hedeflememesi veya s6z konusu kisisel verilerin yalnizca
rastlantisal ya da dolayli bir sekilde islenmis olmasi, kisisel veri isleme faaliyetinin varligint ortadan
kaldirmamaktadir. Bu nedenle model, kisisel veri islemek {lizere tasarlanmamais olsa dahi, bu durumun

26 CEDPO, Generative Al: The Data Protection Implications, s. 6.
27  EDPS, Generative Al and the EUDPR, s. 7.
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gecerliligini degerlendirmek amaciyla tim asamalarda diizenli kontrollerin gergeklestirilmesi ve
sistemin izlenmesi, uygulanabilecek kontrol mekanizmalari arasinda yer almaktadir. Bu durum veri
koruma diizenlemelerinin yaninda, giderek yayginlasmaya baslayan YZ veri yOnetisim c¢erceve ve
standartlarinin da bir geregidir.

Bu kapsamda, UYZ sistemlerinin yasam dongiisii icerisinde herhangi bir sekilde kisisel verilerin
islenmesi s6z konusu ise ytrtirliikteki veri koruma mevzuati uygulama alani bulmaktadir. Zira 6698
sayilt Kanun, teknolojiden bagimsiz bir sekilde, kisisel verilerin islendigi her durumda gecerli olan
genel bir hukuki gerceve sunmakta olup YZ/UYZ sistemleri de bu kapsamda degerlendirilmektedir.

Ornek 1: Bir teknoloji sirketi, calisanlarinin mesleki gelisimini desteklemek amaciyla, UYZ destekli
bir icerik olusturma araci kullanarak egitim materyalleri hazirlamaktadir. S6z konusu sistem, daha
Once yurutilmus egditimlere iliskin video kayitlarini ve egitici notlarini analiz ederek, yeni 6zetler
ve sunum taslaklar tretmektedir. Ancak analiz edilen bu kayit ve belgeler arasinda katilimcilarin
ad ve soyadlari, unvanlari, gortntuleri ve ses kayitlar gibi kisisel veri niteligi tasiyan bilgileri de
yer almaktadir.

Bu durumda, UYZ sisteminin icerik olusturma siireci kapsaminda kisisel verilerin islenmesi s6z
konusu olmakta; dolayisiyla bu ¢ergevede gergeklestirilen veri isleme faaliyetlerinin kural olarak
6698 sayill Kanun hiukumleri cercevesinde degerlendiriimesi gerekmektedir.

Ornek 2: Bir grafik tasarim ajansi, sosyal medya kampanyalarinda kullaniimak (izere reklam
gérselleri ve kisa tanitim metinleri iretmek amaciyla, UYZ tabanl bir icerik olusturma aracindan
faydalanmaktadir.

Ajans, UYZ sistemine yalnizca genel temalar ve kavramsal yoénlendirmeler igeren istemler
sunmaktadir. Bu istemler arasinda “yaz indirimi temal afig”, “sehir silueti iceren manzara tasarimi”
veya “soyut cizgilerle olusturulmus modern tasarimlar” gibi, herhangi bir gergek kisiye ait bilgi
icermeyen ifadeler yer almaktadir. UYZ tarafindan uretilen igerikler de benzer sekilde, kimligi

belirli veya belirlenebilir bir gercek kisiye iliskin herhangi bir bilgi icermemektedir.

Bu cergevede, ajansin UYZ sistemine sagladigi girdiler ile elde ettigi ciktilar —sistemin igerik
Uretimi kapsaminda islenen veriler acisindan- degerlendirildiginde, kigisel veri niteligi tagiyan
herhangi bir bilginin bulunmadigi anlasiimaktadir. Dolayisiyla s6z konusu érnekte kural olarak
6698 sayil Kanun kapsaminda bir kisisel veri isleme faaliyetinin varligindan s6z edilememektedir.

Diger yandan, baz1 durumlarda UYZ sistemlerine kisisel veri icermeyen girdiler sunulmasia ragmen,
modelin egitim siirecinde yer alan bilgiler dogrultusunda ¢iktilarda kisisel veri niteligi tastyan bilgilerin
tiretilebilmesi miimkiindiir. Bu kapsamda, modelin dogrudan kisisel verileri hedeflememesi veya
kullanict tarafindan saglanan girdilerin kisisel veri igermemesi, 6698 sayili Kanun kapsaminda kisisel
veri isleme faaliyetinin varligini ortadan kaldirmamaktadir.
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Ornek 3: Bir kullanici, UYZ tabanli bir metin tretim aracina “Unli bir Tirk fizikginin basar
hikayesini anlat” seklinde genel nitelikli bir istem sunmustur. istemde herhangi bir gergek kigiye ait
bilgi bulunmamakla birlikte, model giktisinda bir gergek kisiye iliskin ad-soyad, galisma gegmisi
ve 6dul bilgileri yer almistir.

Bu durumda, kullanici tarafindan saglanan girdide kisisel veri bulunmamasina karsin, modelin
egitim surecinde 6grendigi bilgiler dogrultusunda bir gercek kisiye iliskin verileri yeniden Gretmesi
sz konusudur. Bu ¢ercevede, ¢iktl asamasinda kisisel veri niteligi tagsiyan bilgilerin ortaya gikmasi
nedeniyle, s6z konusu faaliyet kisisel veri isleme faaliyeti kapsaminda degerlendirilebilecektir.

UYZ sistemlerinin isleyisinde yalnizca anonim ya da anonimlestirilmis verilerin kullanildig1 durumlara
da deginilmesi 6nem tagimaktadir. Kanun’un 3’{incli maddesinin (1) numarali fikrasinin (b) bendinde
“anonim hale getirme”, “kisisel verilerin, baska verilerle eslestirilerek dahi hichir surette kimligi belirli
veya belirlenebilir bir ger¢ek kisiyle iliskilendirilemeyecek hdle getirilmesi” seklinde tanimlanmaktadir.
Diger bir ifadeyle anonim hale getirme, bir veri kiimesindeki tiim dogrudan ve/veya dolayh
tanimlayicilarin ¢ikartilmasi veya degistirilmesi yoluyla, ilgili kisinin kimliginin saptanabilmesinin
engellenmesi ya da bir grup veya kalabalik i¢cinde ayirt edilebilir olma 6zelligini, bir gergek kisi ile
iliskilendirilemeyecek sekilde kaybetmesi anlamina gelmektedir.”® Nitekim baglangigtan itibaren belirli
bir kisiyle iligkilendirilmesi miimkiin olmayan anonim veriler ile sonradan anonim héle getirilmis
veriler, kisisel veri niteligi tasimadiklarindan 6698 sayili Kanun hiikiimlerine tabi tutulmamaktadir.

Bu dogrultuda, UYZ sistemlerinin tasarimi, gelistirilmesi ve test edilmesi gibi siireclerde yalnizca
anonim ya da anonimlestirilmis verilerin kullanilmasi halinde, s6z konusu faaliyetler kural olarak veri
koruma mevzuatinin kapsami disinda kalmaktadir. Bununla birlikte, anonim hale getirildigi ileri siiriilen
verilerin gercekten anonim olup olmadiginin teknik yontemler ve nesnel dlgiitlerle ortaya konulmast,
bu verilerin kisisel veri niteligi tastyip tasimadiginin belirlenmesi agisindan énem tasimaktadir. Ote
yandan, veri kiimeleri anonim héle getirilene kadar bu verilerin kigisel veri niteligini korudugu dikkate
alindiginda, bu siireglerde gercgeklestirilen veri isleme faaliyetlerinin 6698 sayili Kanun’a uygun sekilde
yirtitiilmesi gerekmektedir.

28 Kisisel Verileri Koruma Kurumu: Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Rehberi,
(https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/bc1cb353-ef85-4e58-bb99-3bba31258508.pdf),s.25.
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7. Uretken Yapay Zeka Sistemlerinin Yasam
Déngiisii Kapsaminda Veri Sorumlusu ile
Veri Isleyen Nasil Belirlenmelidir?

6698 sayili Kanun’un 3’lUncl maddesinin (1) numarali fikrasinin (1) bendinde “veri sorumlusu”,
“kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan
ve ybnetilmesinden sorumlu olan gergek veya tiizel kisi” olarak belirtiimekte; anilan maddenin
(§) bendinde ise “veri igleyen”, “veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel

verileri isleyen gercek veya tizel kisi” seklinde tanimlanmaktadir.

Veri isleyen; veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri igleyen,
veri sorumlusunun Kigisel veri isleme sozlesmesi yapmak suretiyle yetkilendirdigi, veri
sorumlusunun organizasyonu disindaki ayri bir gercek veya tlzel kisidir.

Veri isleyenin faaliyetleri kisisel veri islemenin daha ¢ok teknik kisimlari ile sinirl iken; veri
sorumlusu ise Kigisel verilerin islenmesine iligkin karar alma yetkisine sahiptir ve kisisel veri
isleme faaliyetinin “neden” ve “nasil” yapilacagi sorularinin cevabini verecek olan kisidir.

Bu kapsamda, veri sorumlusunun tespitinde asagidaki hususlara kimin karar verdiginin dikkate
alinmasi 6nem tasimaktadir:

o Kisisel verilerin toplanmasi ve toplama yontemi,

e Toplanacak kisisel veri tarleri,

e Toplanan kisisel verilerin hangi amaclarla kullanilacagt,

e Hangi bireylerin kisisel verilerinin toplanacagi,

e Toplanan kisisel verilerin paylasilip paylasilmayacagi, paylasilacaksa kiminle paylasilacagi,
o Kisisel verilerin ne kadar sureyle saklanacagi.

Bununla birlikte veri sorumlusu, yapacagi kisisel veri isleme s6zlesmesi ile asagidaki gibi
hususlarda karar verme yetkisini veri igleyene birakabilmektedir:

o Kisisel verilerin toplanmasi igin hangi bilgi teknolojileri sistemlerinin veya diger metotlarin
kullanilacagt,

e Kigisel verilerin hangi yontemle saklanacagi,

e Kisisel verilerin korunmasi igin alinacak guvenlik dnlemlerinin detaylari,

o Kisisel verilerin aktariminin hangi yontemle yapilacagi,

o Kisisel verilerin saklanmasina iligskin surelerin dogru uygulanabilmesi icin kullanilacak metot,

o Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesi ydontemi.
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UYZ sistemlerinin karmasik yapisi ve ¢ok katmanli isleyis modeli, bu sistemlerdeki veri sorumlusu/veri
sorumlulari ile veri isleyen rollerinin tespitini, geleneksel veri isleme faaliyetlerine kiyasla daha giic
hale getirmektedir. Zira bu sistemlerin tasarlanmasi, egitilmesi, yerlestirilmesi ve kullanilmasina iliskin
stireclerde farkl diizeylerde sorumluluk iistlenen ¢ok sayida gercek veya tiizel kisi yer alabildiginden,
kisisel veri isleme faaliyetlerine iliskin kararlarin hangi aktor tarafindan alindigi her zaman agik bir
bi¢cimde ortaya konulamamaktadir.

Bunun yam sira, UYZ sistemlerinde veri isleme faaliyetleri, cogu zaman yalnizca tek bir asamada
gerceklesmemekte ve sabit bir iglevle smirli kalmamaktadir. Bu sistemlerin, yasam dongiilerinin
farkl sathalarinda farkli amag ve yontemlerle yeniden yapilandirilabilmesine bagl olarak, veri isleme
stireclerinin niteligi ve kapsami dinamik bir sekilde degisebilmektedir.

Diger yandan, taraflar arasinda akdedilen sdzlesmelerin, bir ger¢ek veya tiizel kiginin veri sorumlusu
ya da veri isleyen olarak nitelendirilip nitelendirilemeyecegini tek basina belirleyemeyecegi de goz
oniinde bulundurulmalidir. Zira kigisel verilerin islenmesine iliskin sorumlulugun tespitinde 6nem
tagiyan husus, s6zlesmesel ifadelerden ziyade, taraflarin bu faaliyetler iizerindeki fiili kontrolii ve kigisel
verilerin islenmesine iliskin karar alma yetkisidir.

Bu dogrultuda, UYZ sistemlerinde “gelistirici” ve “yerlestirici” konumundaki aktorler, her durumda
dogrudan veri sorumlusu ya da veri isleyen rolilyle ortiismeyebilmektedir. Zira ayn1 gergek veya tiizel
kisi, sistemin farkli agamalarinda tistlendigi islevlere bagl olarak degisen diizeylerde kontrol ve karar
alma yetkisine sahip olabilmektedir. Bu nedenle, veri sorumlusu ile veri isleyen rollerinin tespitinde,
genel bir yaklagimdan ziyade, her bir isleme faaliyetinin niteligi, baglami ve taraflarin fiili rolleri esas
almarak somut bir degerlendirme yapilmasi gerekmektedir.

Ornegin, bir kurulusun iiriin veya hizmet olarak sunmak iizere temel bir UYZ modeli gelistirdigi ve bu
stirecte kisisel verilerin islenme amaglari ile vasitalari tizerinde etki ve kontrol sahibi oldugu durumlarda,
gelistirme siirecine iligskin gesitli veri isleme faaliyetleri bakimindan bu kurulus veri sorumlusu olarak
degerlendirilebilecektir. Buna karsilik, gelistiricinin kisisel verileri {iglincli bir tarafin talimatlar
dogrultusunda ve bu tarafin veri islemenin amag ve vasitalari iizerinde belirleyici oldugu bir ¢er¢evede
islemesi durumunda ise gelistiricinin veri igleyen olarak nitelendirilmesi s6z konusu olabilecektir.

Bu c¢ercevede, UYZ sistemlerinde veri sorumluluguna iliskin yapilacak degerlendirmelerde,
kisisel verilerin iglenmesine dair temel nitelikteki kararlarin kim tarafindan alindigi g6z Oniinde
bulundurulmalidir. Bu kararlar, veri isleme faaliyetinin niteligi, kapsami, amaci ve baglami gibi unsurlar
tizerinde belirleyici olmakta ve Ornek olarak su hususlart igermektedir:

e Hangi tiir verilerin islenecegi (6rnegin, metin, ses, goriintii),

e Islenecek verilerin hangi kategorilere ait oldugu (&rnegin, ad-soyad, sosyal medya gonderilert),

e Bu verilerin hangi kaynaklardan elde edilecegi (6rnegin, belirli internet siteleri veya sosyal medya
platformlari).
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Ornek 4: Bir sirketin insan kaynaklari birimi, ise alim siirecinde adaylarin basvurularini daha
hizll ve sistematik bir sekilde degerlendirebilmek amaciyla LLM tabanl bir UYZ sistemini
kullanima almistir. Bu sistem, adaylar tarafindan génderilen 6zge¢misler, motivasyon mektuplari
ve basvuru formlarinda yer alan bilgileri analiz ederek her bir aday icin kisa 6zetler tGretmekte ve
ilan kriterlerine gore 6n degerlendirme puanlari sunmaktadir.

Sisteme hangi verilerin ylklenecegi, bu verilerin hangi amaglarla analiz edilecegi ve elde edilen
ciktilarin nasil degerlendirilecegi gibi hususlar ilgili sirket tarafindan belirlenmektedir. Halihazirda
gelistirici tarafindan olusturulmus bir UYZ modelini kendi faaliyetlerine entegre ederek kullanan
ve bu kapsamda veri isleme faaliyetinin amaci, kapsami ve yontemi gibi hususlarda karar alma
yetkisine sahip olan sirket, s6z konusu isleme faaliyetleri bakimindan veri sorumlusu olarak
degerlendirilebilecektir.

Bazi durumlarda ise bir kurulusun veri igleme faaliyetinin niteligi ve kapsami iizerindeki kontrol ve etki
diizeyi acik bir sekilde ortaya konulamamaktadir. Bu durum 6zellikle, glinlimiizde yaygin bir kullanim
alani1 bulan “kapali erisimli” (closed-access) modeller agisindan gegerlidir.

Zira bu tiir modellerin gelistirilme ve dagitilma big¢imi, bu modelleri yerlestiren kuruluslarin, veri
isleme faaliyetlerine iligskin temel kararlar iizerinde gerekli kontrol ve etkiyi saglayabilmeleri igin
ihtiyag duyduklar1 tiim bilgilere erismelerini her zaman miimkiin kilmamaktadir. Ayrica, UYZ
gelistiricileri tarafindan alinan genel nitelikli kararlar, modelin yerlestirilmesi siirecindeki isleyisini
de etkileyebilmektedir. Bu nedenle, kapali erisimli modelleri yerlestiren aktorlerin, yerlestirme
asamasindaki tiim isleme faaliyetleri {izerinde anlamli bir kontrol ve etki sahibi olmamalart durumu
s0z konusu olabilmektedir. Bu gibi durumlarda taraflarin veri isleme siireglerindeki rollerinin
belirlenmesinde, yerlestiricinin hangi bilgilere erisebildiginin ve gelistirici tarafindan saglanan kontrol
diizeyinin niteliginin dikkate alinmasi 6nem tasimaktadir.

Veri sorumlusu ile veri isleyen rollerinin tespitinde, genel bir yaklagimdan ziyade, her bir veri
isleme faaliyetinin niteligi, baglami ve taraflarin fiili rolleri dikkate alinarak bir degerlendirme
yapiimalidir. Bu kapsamda, kisisel verilerin islenmesine iliskin amag ve vasitalarin kim
tarafindan belirlendigi dikkatle degerlendirilmeli ve taraflarin Gstlendikleri roller ile fiili

uygulamalarin uyumlu olup olmadigi gézden geciriimelidir.
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8. Kisisel Verilerin Islenmesinde Genel
lIkeler Uretken Yapay Zeka Sistemlerinde
Nasil Uygulanmalidir?

6698 sayill Kanun'un “Genel ilkeler” baglhkli 4’incti maddesinde kisisel verilerin, ancak bu
Kanun’da ve diger kanunlarda 6ngorilen usul ve esaslara uygun olarak islenebilecegi ve
kisisel verilerin islenmesinde;

Hukuka ve durastlik kurallarina uygun olma,

Dogru ve gerektiginde gtincel olma,

Belirli, agik ve mesru amaglar igin islenme,

islendikleri amagla baglantili, sinirli ve 8lgiilii olma,

ilgili mevzuatta éngoriilen veya islendikleri amag icin gerekli olan siire kadar muhafaza
edilme

a0 o oW

seklinde sayilan ilkelere uyulmasinin zorunlu oldugu dizenlenmektedir.

Anilan madde hukmunden acgikca anlasilacagi Uzere, kisisel verilerin islenmesinde her hal ve
sartta Kanun’un 4’(incii maddesinde sayilan ilkelere uyulmasi hukuki bir zorunluluk olup UYZ
sistemleri kapsaminda islenen kisisel veriler de Kanun’un bahse konu maddesinde dizenlenen

ilkelere uygun sekilde islenmelidir.
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A. Hukuka ve Diiriistliik Kurallarina Uygun Olma ilkesi

Hukuka ve diiriistliik kurallarina uygun olma ilkesij; kisisel verilerin islenmesinde
kanunlarla ve diger hukuksal dizenlemelerle getirilen ilkelere uygun hareket edilmesi
zorunlulugunu ifade etmektedir. DUrUstlUk kuralina uygun olma ilkesi uyarinca veri sorumlusu,
kisisel veri islemedeki hedeflerine ulasmaya calisirken, ilgili kisilerin ¢ikarlarini ve makul
beklentilerini dikkate almalidir. Diger bir ifadeyle; ilgili kisinin beklemedigi ve beklemesinin de
gerekmedigi sonuglarin ortaya ¢ikmasini dnleyici sekilde hareket etmesi gerekmektedir. Anilan
ilke uyarinca, ayrica ilgili kisi icin s6z konusu kigisel veri isleme faaliyetinin seffaf olmasinin
saglanmasi ve aydinlatma yukumluligine uygun hareket edilmesi dnem tasimaktadir.

UYZ sistemlerinin gelistirilmesi, egitilmesi ve uygulanmas siireclerinde hukuka ve diiriistliik kurallarina
uygunluk ilkesinin gdzetilmesi; kisisel verilerin hukuka uygun sekilde elde edilmesini, ilgili kisilere
acik ve anlasilir bigimde bilgi verilmesini ve igleme faaliyetlerinin seffaf bir sekilde yiiriitiilmesini
gerektirmektedir. Bu kapsamda, sistemin egitildigi veri kiimelerinin hangi kaynaklardan saglandigi, bu
verilerin islenmesine yonelik gecerli bir hukuki dayanagin bulunup bulunmadig: ve ilgili kisilere gerekli
aydinlatmanin yapilip yapilmadigi gibi hususlarin degerlendirilmesi 6nem tagimaktadir.

Bu baglamda bireylerin; verilerinin hangi amaglarla islendigi, islemenin kapsami ve bireyler agisindan
olast etkileri gibi hususlarda zamaninda, yeterli, agik ve erisilebilir bir sekilde bilgilendirilmesi, bu
ilkenin 6nemli bir boyutunu olusturmaktadir. Bu dogrultuda, UYZ sistemlerini gelistiren ve yerlestiren
aktdrlerin; sistemin hangi veri tiirleriyle ¢alistigi, bu verilerin nasil islendigi ve ¢iktilarin hangi kriterlere
gore olusturuldugu gibi hususlarda ilgili kisilere acik ve anlagilir bilgilendirmeler sunmalar1 yerinde bir
uygulama olacaktir.

Bununla birlikte, hukuka ve diiriistliik kurallarina uygunluk ilkesi, yalnizca 6698 sayili Kanun ve ikincil
diizenlemelerde ongdriilen asgari yiikiimliiliikklerin yerine getirilmesiyle sinirhi degildir. Bu ilke ayni
zamanda, kisisel veri isleme faaliyetlerinin ilgili kisilerin makul beklentileriyle ¢elismeyecek sekilde
ylriitiilmesini, islemenin potansiyel etkilerinin 6nceden ongdriilmesini ve bireylerin temel hak ve
ozgtrliiklerinin gozetilmesini de icermektedir.

Bu gergevede, UYZ sistemlerinde ortaya gikabilecek algoritmik &n yargilar, s6z konusu ilkenin
uygulanabilirligi bakimindan dikkatle ele alinmasi gereken bir husustur. Genellikle kamuya agik
kaynaklardan elde edilen biiyiik veri kiimeleriyle egitilen bu sistemler, toplumda halihazirda var olan 6n
yargilari ve esitsizlikleri yansitma veya pekistirme riski tasimaktadir. Egitim verilerinde belirli gruplarin
yeterince temsil edilmemesi ya da veri kiimelerinin yapisal olarak dengesiz olmasi gibi etkenler, sistem
ciktilarinda ayrimci, adaletsiz veya yaniltic1 sonuglarin ortaya ¢ikmasina neden olabilmekte ve bu da
bireylerin beklemedigi ve beklemesinin gerekmedigi sonuglarla karsilasmasina yol agarak s6z konusu
ilkenin ihlali anlamina gelebilmektedir.
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Ornek 5: Bir kurum, tanitim materyallerinde kullanilacak mesleki gorseller olusturmak icin UYZ
tabanli bir gorsel Uretim aracindan faydalanmaktadir. Sistem, gergek kisilere ait fotograflarin da
yer aldigi genis oOlgekli veri kimeleri Uzerinde egitilmistir. Bu veri kiimelerinde belirli cinsiyetlerin
belirli mesleklerle orantisiz bicimde temsil edilmesi, sistemin giktilarinda da benzer bir dengesizlik
ortaya cikarmistir. Nitekim sistem, “doktor” ifadesi girildiginde cogunlukla erkek, “hemsire” ifadesi
girildiginde ise genellikle kadin figirler Gretmektedir.

Bu durum, sistemin egitiminde kullanilan veri kiimelerindeki temsiliyet dengesizliklerinin ¢iktilara
yansimasli sonucunda ayrimci ve 6n yargih ¢iktilar Uretiimesine, buna bagli olarak da hukuka ve
durustlik kurallarina aykiri sonuglarin ortaya ¢ikmasina neden olabilecektir.

Ornek 6: Bir geviri hizmeti saglayicisinin UYZ destekli otomatik konusma tanima sisteminde,
bazi kullanici gruplarinda diger gruplara kiyasla belirgin sekilde daha ylksek kelime hatasi oranlari
tespit edilmistir. Yapilan teknik analiz sonucunda, egitim verilerinde belirli ingilizce aksanlarin
yeterince temsil edilmedigi ve bu durumun sistemde 6rnekleme yanhligina yol actigi anlasiimigtir.
Ortaya c¢ikan bu sistematik farkhlik, ilgili kisiler agisindan éngdrtilemeyen ve ayrimcilida yol
acabilecek sonuglara neden olarak hukuka ve durustlik kurallarina uygunluk ilkesine aykirihk
teskil edebilecektir.

Bu kapsamda, risklerin azaltilmasimni teminen; UYZ sistemlerinde kullanilan veri kiimelerinin 6zenle
secilmesi, toplumsal cesitliligi adil bicimde temsil etmesine dikkat edilmesi ve gesitlilik ile kapsayicilik
Ol¢iitlerine uygun olarak yapilandirilmasi énem tasimaktadir. Ayrica bu ilkenin uygulanabilirligini
giiclendirecek sekilde, sistem ¢iktilarinin diizenli olarak degerlendirilmesini saglayacak izleme
ve denetim mekanizmalarinin olusturulmasi, ayrimeilik riski igeren durumlarin tespit edilmesi ve
gerekli hallerde miidahale imkan1 saglanmasi da 6nemlidir. Bu dogrultuda, 6n yargi barindiran ¢ikti
risklerinin azaltilmasina yonelik olarak ince ayar gibi yontemlerin dikkate alinmasi yerinde bir yaklagim
olabilecektir. Bunun yani sira, bireylerin hak ve menfaatlerini korumaya yonelik proaktif, 6nleyici ve
destekleyici nitelikte diger tedbirlerin alinmasi da bahse konu ilkenin etkin sekilde hayata gegirilmesine
katki saglayacaktir.
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B. Dogru ve Gerektiginde Giincel Olma ilkesi

Dogru ve gerektiginde giincel olma ilkesi; kisisel verilerin dogrulugunun ve
gereken durumlarda guncelliginin saglanmasinin énemini ortaya koymaktadir. Bu ilke, 6698
sayili Kanun’da dizenlenen, ilgili kisinin kisisel verilerinin dizeltiimesini talep etme hakki ile
uyumludur. Kisisel verilerin dogru ve guincel bir sekilde tutulmasi, veri sorumlusunun ¢ikarina
uygun oldugu gibi ilgili kisinin temel hak ve dzgurluklerinin korunmasi agisindan da gereklidir.
Kigisel verilerin dogru ve gerektiginde glncel olmasinin saglanmasi noktasinda aktif 6zen
yukamlulagu; veri sorumlusu eger bu verilere dayali olarak ilgili kisiyle alakali bir sonu¢ ortaya
koyuyor ise gecerlidir. Bunun disinda veri sorumlusu her zaman ilgili kisinin kisisel verilerinin
dogru ve guncel olmasini temin edecek kanallar agik tutmalidir. ,,

UYZ sistemleri, dzellikle egitim asamasi basta olmak iizere yasam déngiilerinin tiim evrelerinde
biiyiik miktarda veri kullanmakta ve siklikla kigisel verilerden de yararlanmaktadir. Bu durum, “dogru
ve gerektiginde giincel olma” ilkesinin uygulanmasi bakimindan 6zel dikkat gerektiren bir alan
olusturmaktadir. Zira bu sistemlerin ¢iktilarinin dogrulugu, biiyiik 6l¢iide kullanilan veri kiimelerinin
kalitesi, giivenilirligi ve temsiliyet diizeyi ile iligkilidir. Bu nedenle dogru, gilincel ve baglam iginde
anlamli verilerin kullanilmasi, sistemin giivenilirliginin saglanmasi ve iiretilecek ¢iktilarin dogrulugu
acisindan kritik bir éneme sahiptir.

Bu kapsamda, UYZ sistemlerini gelistiren, saglayan ve kullanan aktdrlerin, egitim verilerinde yer alan
yaniltict ya da dogrulugu teyit edilemeyen bilgilerin ayiklanmasina yonelik gerekli tedbirleri almalar ve
sistem c¢iktilarinda kisisel verilerin yer almast durumunda bunlara iligkin denetim ve filtreleme siireglerini
isletmeleri faydali olacaktir. Egitim verilerinin kaynagmin kayit altina alimmasi, veriler sisteme dahil
edilmeden once igerik bakimmdan gozden gecirilmesi ve eksik, hatali ya da giincelligini yitirmis bilgilerin
ayiklanmasi gibi uygulamalar, bu ilkenin etkin bir sekilde hayata gegirilmesine katki sunabilecektir.

Bununla birlikte s6z konusu ilkenin, yalnizca sistemin girdileri bakimindan degil, ayn1 zamanda tiretilen
ciktilar yoniinden de dikkate alinmasi 6nem tagimaktadir. Zira bu sistemler, yiiksek temsiliyet diizeyine
sahip kaliteli veri kiimeleriyle egitilmis olsalar dahi, kisisel veriler de dahil olmak iizere, baglamdan
kopuk veya gercek disi icerikler tiretebilmektedir. “Haliisinasyon” olarak adlandirilan bu tiir ¢iktilar,
sistemin giivenilirligini zedeleyebilecek riskler dogurabilir. Egitim verilerinin dogrulugu ve kalitesi,
haliisinasyonlarin tamamen dniine gecemese de bu durumun meydana gelme olasiligin1 ve hata paymni
azaltmada etkili olabilecektir. Ozellikle kisisel verilerin yer aldigi ¢iktilarda, yanlis veya yaniltict
bilgilerin paylasilmast, ilgili kisiler acisindan zarara yol acabilecek sonuglar dogurabileceginden, sistem
ciktilariin diizenli olarak izlenmesi ve gerektiginde insan gdzetimi mekanizmalariyla desteklenmesi
Oonem tasimaktadir.
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UYZ sisteminin kullanima sunulmasinin ardindan da sistem davranislarinin belirli araliklarla izlenmesi,
dogruluk diizeyinin degerlendirilmesi ve gerektiginde ciktilar {izerinde diizeltme veya giincelleme
yapilmasimi miimkiin kilacak mekanizmalarin olusturulmasi, s6z konusu ilkenin biitlinciil bicimde
gozetilmesine katki saglayacaktir. Bu siirecte veri sorumlularinin, UYZ sistemlerinin gelistirilmesinden
kullanimina kadar olan tiim asamalarda, verilerin dogrulugunu ve gerekli durumlarda giincelligini
destekleyecek sekilde mahremiyetin tasarima entegre edildigi bir yaklasimi benimsemeleri ve
bastan sona izlenebilir, denetlenebilir bir veri yonetisimi anlayis1 gelistirmeleri, s6z konusu ilkenin
uygulanabilirligini  giliclendirecektir.

Ornek 7: Bir misteri iliskileri hizmet saglayicisi, kullanici sikayetlerini 6zetlemek amaciyla UYZ
tabanli birmodel kullanmaktadir. Bu model, kullanicilar tarafindan iletilen sikayetlerin temeligerigini
anlamh bir sekilde 6zetlemeyi hedeflemektedir. Ancak yapilan degerlendirmelerde, modelin
bazi durumlarda sikayet metinlerini baglamindan kopuk bicimde 6zetledigi, bazi érneklerde ise
musterilere iliskin kigisel verileri eksik ya da hatali yansittigi gézlemlenmisgtir.

Bu tlr bir durum, hem sistemin iglevsel amacina ulasmasini engelleyebilecek hem de kigisel
verilerin dogrulugunun saglanmasi ilkesine aykirilik teskil edebilecektir. Bu tir risklerin
azaltilabilmesi adina gelistiricilerin, model c¢iktilarinin dizenli olarak gézden gecirilmesini
saglayacak denetim mekanizmalari kurmalari; modeli uygulamaya koyanlarin ise bu sistemleri
belirli kriterler cercevesinde izlemeleri yerinde olacaktir. Ayrica son kullanicilarin geri bildirimleri
araciligiyla strece dahil edilmesi, sistemin dogruluk dizeyinin surekli olarak iyilestiriimesine katki
sunacaktir.
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C. Belirli, Acik ve Mesru Amaclar icin islenme ile islendikleri Amacla
Baglantili, Sinirli ve @Igijlij Olma ilkeleri

Belirli, acik ve mesru amagclar icin islenme ile islendikleri amacla baglantil,
sinirli ve dlgiilii olma ilkeleri; 6698 sayili Kanun’'un 4’incl maddesinde dizenlenen
diger ilkelerdendir. Kigisel verilerin “belirli, acik ve mesru amaclar icin islenme” ilkesi; kisisel veri
isleme faaliyetlerinin ilgili kisi tarafindan acik bir sekilde anlasilir olmasini, kisisel veri isleme
faaliyetlerinin hangi hukuki isleme sartina dayali olarak gergeklestirildiginin tespit edilmesini,
kisisel veri isleme faaliyetinin ve bu faaliyetin gerceklestiriime amacinin belirlililigini saglayacak
detayda ortaya konulmasini saglamaktadir. Bu ilke veri sorumlusunun, Kisisel veri isleme
amacini agik ve kesin olarak belirlemesini ve bu amacin mesru olmasini zorunlu kilmaktadir.
Amacin mesru olmasi ise veri sorumlusunun isledigi kisisel verilerin, yapmis oldugu is veya
sunmus oldugu hizmetle baglantili ve bunlar igin gerekli olmasi anlamina gelmektedir.

“Islendikleri amacla baglantili, sinirli ve dlciilii olma” ilkesine gore ise islenen kisisel veriler,
belirlenen amaclarin gergeklestirilebilmesine elverigli olmalidir. Amacin gergeklestiriimesiyle
ilgili olmayan veya ihtiya¢ duyulmayan kigisel verilerin islenmesinden kaginiimali, sonradan
ortaya ¢ilkmasi muhtemel ihtiyacglarin karsilanmasina yénelik olarak veri islenmesi yoluna
gidilmemelidir. Burada dnemli olan; amaci gergeklestirmeye yonelik yeterli kisisel verinin temin
edilmesi, bunun disindaki amag icin gerekli olmayan kisisel veri islemeden kaginiimasidir.
Mevcutta olmayan ve sonradan gerceklesmesi distntlen amaglarla kigisel veri islenmemelidir.
Olglltiliik ilkesi ise kisisel veri isleme ile gergeklestiriimesi istenen amag arasinda makul bir
dengenin kurulmasi anlamina gelmektedir. Diger bir deyisle, kisisel veri igslemenin amaci

gerceklestirecek dlglide olmasini ifade etmektedir. ,,

UYZ sistemlerinde veri isleme faaliyetleri, sistemin yasam déngiisii boyunca gesitli diizeylerde ve

karmasik siireclerle ger¢eklesebilmektedir. Bu nedenle, anilan ilkeler bu sistemlerdeki kisisel veri igleme
faaliyetlerinin hukuka uygunlugunun degerlendirilmesinde dikkate alinmasi gereken temel unsurlar
arasindadir.

Bu ¢ergevede Oncelikle veri sorumlularinin sistemin her agsamasinda kisisel veri isleme faaliyetlerini
yalnizca isleme amaglari ile ilgili ve gerekli olanla sinirlamalart ve bu sekilde bir ayrim gozetilmeksizin
gerceklestirilen kisisel veri isleme faaliyetlerinden kaginmalar1 gerekmektedir. Ornegin, “UYZ
sistemlerimizde kullanmak” veya “veri tabanmimizi gelistirmek” gibi muglak ve genis kapsaml
ifadeler, veri islemenin amacini agik ve belirli bir sekilde ortaya koymadigindan, 6698 sayili Kanun’un
4’lincti maddesinde diizenlenen “belirli, agik ve mesru amaglar icin islenme” ilkesine aykirilik teskil
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edebilecektir. Budogrultuda, gelistiricilerin “UYZ modeli gelistirmek™ gibi genis amaclar yerine, sistemin
yasam dongiisiiniin her bir asamasi i¢in spesifik, acik ve gerekcelendirilebilir amaglar belirlemeleri
ve isleme faaliyetlerinin bu amaglar1 karsilamak i¢in neden gerekli oldugunu ortaya koyabilmeleri
onemlidir. Dolayisiyla her bir isleme faaliyeti acisindan yalnizca gerekli olan kisisel veriler islenmeli,
belirlenen amacin disina ¢ikilmamali ve veri toplama, saklama ile paylasim siiregleri bu g¢er¢evede
yapilandirilmalidir. Ornegin, kisisel verilerin belirli bir modelin egitilmesi amaciyla toplanmasiin
ardindan ayni veri kiimesinin daha sonra bagka bir modelin egitimi i¢in yeniden kullanilmak istenmesi
durumunda, bu ikincil kullanimin verilerin ilk toplanma amacina uygunlugu degerlendirilmelidir. Bu
noktada ilgili kigilerin makul beklentileri dikkate alinmali ve daha sonraki islemenin asil isleme amaciyla
uyumlu olmamast durumunda veri sorumlusu tarafindan yeni bir veri isleme siireci belirlenmelidir.

UYZ modellerinin egitimi igin bilyiik miktarda veri kullanilmasinin, her zaman daha fazla performans
veya daha iyi sonuglar anlamina gelmeyebilecegi unutulmamalidir. Aksine, veri kiimelerinin dikkatle
yapilandirilmasi, uygun sekilde denetlenen bir egitim siireciyle desteklenmesi, diizenli izlemeye
tabi tutulmasi ve amacla baglantili, gereklilik sinirlari iginde kalan verilerin iglenmesi, hem veri
giivenligi hem de ¢ikt1 kalitesi agisindan daha islevsel sonuglar dogurabilecektir. Bu nedenle, modelin
performansini artirmak amaciyla genis kapsamli ve belirsiz veri toplamaktan kaginilmasi ve veri koruma
diizenlemeleriyle uyumlu sekilde hareket edilmesi 6nem tasimaktadir.

Ornek 8: Bir kurulus, UYZ tabanl bir dil modeli gelistirmektedir. Egitim siirecinde gesitli
kaynaklardan elde edilen blyuk Olcekli veriler kullanilarak modelin dil anlama ve Uretme
kapasitesinin artiriimasi hedeflenmektedir. Bu asamada islenen kisisel veriler, dogrudan modelin
teknik yeterliligini gelistirmeye ydneliktir.

Modelin egitiminin ardindan, ayni kurulus bu modeli temel alarak kullanicilarin metin tabanh
taleplerine yanit verebilen bir uygulama gelistirmistir. Bu asamada islenen kisisel veriler ise
kullanici ile dogrudan etkilesim kuran bir sistemin iglevselligi cergevesinde degerlendiriimektedir.

Bu baglamda, UYZ modeli gelistirimesi ile bu modele dayali uygulama gelistiriimesi, veri koruma
dizenlemeleri kapsaminda farkli amaglar teskil etmektedir. Bu kapsamda, veri sorumlularinin her
bir asamadaki isleme faaliyetini ayri ayri degerlendirerek veri isleme amaglarini belirli ve agik bir
sekilde tanimlayabilmeleri nem tagimaktadir.

Veri minimizasyonu yoniinden ise egitim ve gelistirme asamalarinda ne kadar veriye ihtiya¢ duyuldugu,
veriislemenin orantili olup olmadig1 ve bu ¢ercevede veri minimizasyonu dnlemlerinin nasil uygulanacagi
dikkatle degerlendirilmelidir. Bu kapsamda, modelin kalitesini ve kullanici deneyimini gelistirmeye
yonelik olarak gereken biiyiikliikte veri kullanimina imkan taninmakla birlikte, UYZ baglaminda veri
minimizasyonu ilkesi, kullanilan kisisel verilerin yalmizca gerekli olanla sinirli tutulmasi gerektigi
seklinde anlagilmalidir. Bu baglamda, mevcut olmayan veya gelecekte gerceklesmesi Ongoriilen
amaglarla kigisel veri islenmemelidir.
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Ornek 9: ise alim siireclerinin desteklenmesi amaciyla UYZ tabanl bir sistem gelistiriimesi
planlanmaktadir. Bu sistemin, adaylarin 6zgec¢mislerini analiz ederek pozisyona uygunluk
derecelerini degerlendirebilmesi ve 6rnek milakat sorulari olusturmasi beklenmektedir. Bu
kapsamda, ge¢mis is bagvurularina iligkin verilerin kullaniimak istenmesi durumunda, yalnizca
sistemin amacina ulagsmasi igin gerekli olan veriler iglenmelidir. Bu gibi durumlarda veri
sorumlularinin kigisel verilerin “iglendikleri amacla baglantili, sinirli ve 6l¢tli olma” ilkesine uyum
saglama bakimindan, kullanilacak verilerin sistemin hedefleriyle orantili olup olmadidini teknik
ve istatistiki ydontemlerle degerlendirmeleri ve isleme faaliyetlerini bu cergevede dizenli olarak
g6zden gecirmeleri tavsiye edilmektedir.

D. ilgili Mevzuatta Ongériilen veya i§|endik.|eri Amacgicin
Gerekli Olan Siire Kadar Muhafaza Edilme llkesi

ilgili mevzuatta ongoriilen veya islendikleri amag icgin gerekli olan siire
kadar muhafaza edilme ilkesi uyarinca, kisisel verilerin “amacla sinirlilik ilkesi’nin de
bir geregi olarak, islendikleri amac icin gerekli olan stireye uygun sekilde muhafaza edilmeleri
gerekmektedir. Buna iliskin olarak veri sorumlusu, Kanun’'un 12’nci maddesi kapsaminda
gerekli teknik ve idari tedbirleri almakla yukimltduir. Kisisel verilerin saklanmasinda amagla
sinirhlik ilkesi uyarinca veri sorumlusu tarafindan belirlenen saklama sirelerinin yani sira, veri
sorumlusunun tabi oldugu ilgili mevzuat kapsaminda da belirlenmis saklama sureleri mevcuttur.
Buna gore veri sorumlulari, igledikleri kigisel veriler igin mevzuatta 6ngorilmus bir sire varsa
bu slireye uyacak; eger mevzuatta bir slire 6ngdrilmemisse kisisel verileri ancak islendikleri
amag icin gerekli olan sure kadar saklayabilecektir. Bir kisisel verinin daha fazla saklanmasi
icin gecerli bir sebep bulunmamasi halinde, o veri silinecek, yok edilecek veya anonim hale
getirilecektir. ileride tekrar kullanilabilecegi disinilerek ya da herhangi bir bagska gerekge ile
kisisel verilerin muhafaza edilmesi yoluna gidilemeyecektir. ,,

UYZ sistemlerinin yasam dongiisii boyunca kisisel veriler, farkli asamalarda cesitli amagclarla
islenebilmekte olup bu kapsamda belirli siirelerle muhafaza edilmeleri gerekebilmektedir. Bu dogrultuda
kisisel verilerin saklama siiresinin belirlenmesi, her bir isleme faaliyetinin amaci dikkate alinarak
degerlendirilmeli ve verilerin yalnizca ilgili amacin gerektirdigi siire boyunca tutulmasini saglayacak
sekilde saklama ve imha siiregleri yapilandirilmalidir.

Kisisel verilerin islenme amacinin ortadan kalktig1 veya isleme icin gegerli hukuki dayanagin sona

erdigi durumlarda bu veriler silinmeli, yok edilmeli ya da anonim hale getirilmelidir. Ozellikle UYZ
sistemlerinin egitiminde kullanilan kisisel veri igeren veri kiimeleri bakimindan makul, agik ve



Uretken Yapay Zeka ve Kisisel Verilerin Korunmasi Rehberi (15 Soruda)

gerekeelendirilebilir saklama siirelerinin belirlenmesi 6nem tagimaktadir. Zira bu tiir verilerin belirsiz
siirelerle saklanmasi, zamanla bireylerin gizliliginin ihlali riskini artirabilecegi gibi veri minimizasyonu
ve amagla sinirlilik ilkeleriyle de gelisebilecek niteliktedir. Bu gergevede, veri sorumlularinin hangi
kisisel verilerin ne kadar siireyle muhafaza edilecegini diizenli olarak g6zden gecirmeleri ve buna uygun
saklama-imha politikalar1 gelistirmeleri yerinde olacaktir.

Ornek 10: Bir e-ticaret platformu, UYZ tabanli bir otomatik metin analiz ve yanit dneri sistemi
gelistirmistir. Sistemin temelini olusturan model, gegcmis misteri destek yazismalarinda yer alan
mesaj kayitlari kullanilarak egitilmistir. Kayitlar, kisisel veri icerebilecek sekilde misteri mesajlari
ile musteri temsilcilerinin yanitlarindan olugsmaktadir. Model, bu verilerden yola ¢ikarak musteri
mesajlarina daha hizli, uygun ve kisisellestiriimis yanitlar tretebilecek bicimde egitilmistir. Egitilen
model daha sonra sisteme entegre edilerek guinlik mugteri hizmeti operasyonlarinda kullaniimaya
baslanmistir.

Modelin planlanan surimi tamamlandiktan sonra, sirketin bu mesaj kayitlarini “ileride yeni
surimler gelistirilebilecegi” gerekcesiyle belirsiz sure ile saklamaya devam etmesi durumunda,
“ilgili mevzuatta 6ngorilen veya islendikleri amag igin gerekli olan siire kadar muhafaza edilme”

ilkesine aykirilhk ortaya gikabilecektir.
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9. Uretken Yapay Zeka Sistemlerinde
Kisisel Verilerin Islenme Sartlari
(Hukuki Sebep) Nasil Belirlenmelidir?

UYZ sistemleri ile kisisel verilerin islenmesi arasindaki iliski, 6zellikle uygun hukuki sebeplerin
belirlenmesi acisindan biiyiik 6nem tasimaktadir. 6698 sayili Kanun uyarinca, kisisel verilerin hukuka
uygun sekilde islenebilmesi i¢in Kanun’un 5’inci maddesinde veya 6zel nitelikli kisisel veriler i¢in ise
Kanun’un 6’nc1 maddesinde belirtilen isleme sartlarindan en az birine dayanilmasi zorunludur.

Kanun’da yer alan isleme sartlar1 arasinda YZ teknolojilerine veya belirli bir teknolojik araca agik bir
atif bulunmamaktadir. Ancak bu durum, s6z konusu teknolojiler kullanilarak kisisel veri islenemeyecegi
anlamina gelmemektedir. Zira 6698 sayil1 Kanun, kisisel verilerin islenmesini diizenleyen genel bir ¢erceve
sunmakta olup islemede kullanilan ara¢ veya teknolojilerin niteliginden bagimsiz olarak kisisel veri isleme
faaliyetlerine uygulanabilmektedir. Bu nedenle, UYZ sistemleri araciligiyla gergeklestirilen kisisel veri
isleme faaliyetlerinde de Kanun’da 6ngoriilen mevcut isleme sartlarindan birine dayanilmasi gerekmektedir.

A. Kanun'un 5'inci Maddesi Kapsaminda Uygun isleme Sartinin
Belirlenmesi

Kisisel verilerin islenme sartlar 6698 sayili Kanun’un 5’inci maddesinde sayilmis olup buna goére
asagidaki hallerden en az birinin bulunmasi durumunda kigisel verilerin islenmesi mimkuanddar:

- ligili kisinin agik rizasinin varligi.

- Kanunlarda agik¢a dngdrilmesi.

- Fiili imkaénsizlik nedeniyle rizasini acgiklayamayacak durumda bulunan veya rizasina
hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden
batinliginin korunmasi igin zorunlu olmasi.

- Birsoézlesmenin kurulmasi veya ifasiyla dogrudan dogruyaiilgiliolmasi kaydiyla, sézlesmenin
taraflarina ait kigisel verilerin islenmesinin gerekli olmasi.

- Veri sorumlusunun hukuki yakimlulaguna yerine getirebilmesi icin zorunlu olmasi.

- llgili kiginin kendisi tarafindan alenilestirilmis olmasi.

- Bir hakkin tesisi, kullaniimasi veya korunmasi i¢in veri islemenin zorunlu olmasi.

- llgili kisinin temel hak ve dzgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru

menfaatleri igin veri islenmesinin zorunlu olmasi.
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Kisisel verilerin iglenmesine iligkin olarak Kanun’un 5’inci maddesinde sayilan igleme sartlari sinirh
sayidadir ve her bir veri igleme faaliyeti bu sartlardan en az birine dayanmak suretiyle gergeklestirilmelidir.
Bu isleme sartlari, yeni veri isleme teknikleri ve siiregleri bakimindan da bir ¢ergeve niteligi tagimaktadir.
Diger bir ifadeyle, her ne kadar kisisel verilerin islenme sartlari sinirli sayida olsa da, Kanun’da yer alan
sartlar, yeni teknik ve siireglerle gergeklestirilen kisisel veri isleme faaliyetlerini de kapsayacak 6zellige
sahiptir.

UYZ ile kisisel verilerin islenmesinde &nem tastyan hususlardan biri, UYZ’nin gelistirilmesi,
calistirilmasi ve ¢iktilariin kullanilmasi gibi farkl kisisel veri igleme faaliyetlerinin somut olayda bir
arada bulunabilmesidir. Bu adimlari her biri bagimsiz birer veri isleme faaliyeti teskil edebileceginden,
her biri igin ayri bir isleme sartinin belirlenmesi 6nem arz etmektedir.

Ornegin, bir biiyiik dil modelinin ¢alistirilmast siirecinde;

e Kaullanici tarafindan girilen kigisel verilerin modelin ¢alistirilmas1 amaciyla iglenmesi,

e Bu verilerin modelin gelistirilmesi amaciyla kullanilmas,

e Model tarafindan iiretilen ¢iktilarin kullaniciyla etkilesimin kisisellestirilmesi amaciyla kullanilmasi,
e Model tarafindan iiretilen ¢iktilarin modelin gelistirilmesi i¢in kullanilmas1

gibi islemler, ayr1 birer kisisel veri isleme faaliyeti teskil edebilmektedir. Bu nedenle, séz konusu
faaliyetler i¢in ayr1 ayri isleme sartlarinin belirlenmesi gerekebilecektir. UYZ sistemleri, verilerin her
asamada yogun sekilde islenmesini gerektirebildiginden, bu siireclerin her birinin sistemin, modelin
veya uygulamanin Ozelliklerine gore degerlendirilmesi 6nem tasimaktadir.

UYZ uygulamalar1 bakimindan, Kanun’un 5’inci maddesinde yer alan isleme sartlarmin her biri somut
olaya gore degerlendirilebilmekle birlikte, bunlardan bazilarimin nitelikleri geregi digerlerine kiyasla
daha fazla 6n plana ¢ikmasi miimkiindiir.

a. Tlgili Kisinin Acik Rizasinin Varhg

Kanun’un 5’incimaddesinde; 6ncelikle kisisel verilerinilgili kisinin agik rizasi1 olmaksizinislenemeyecegi
belirtilmekte, ardindan ilgili kisinin agik rizasi aranmaksizin kisisel verilerin islenebilecegi sinirlt
sayidaki diger sartlar siralanmaktadir. ilgili maddede agik r1za ilk sirada yer almakla birlikte, maddede
sayilan isleme sartlar1 arasinda herhangi bir hiyerarsi bulunmadiginin vurgulanmasi gerekmektedir.
Bu durum, hem Kisisel Verileri Koruma Kurulunun (Kurul) ¢esitli kararlarindan hem de 6zel nitelikli
kisisel veriler i¢in yeniden diizenlenen Kanun’un 6’nci maddesinin (3) numarali fikrasinda tiim igleme
sartlarinin ayni fikra altinda sayilmasindan da agik¢a anlasilmaktadir.

Kisisel veri isleme faaliyetinin 6698 sayili Kanun’da bulunan acik riza disindaki sartlardan birine
dayanmasi halinde ilgili kisiden ayrica agik riza alinmamasi gerekmektedir. Zira kisisel veri igleme
faaliyetinin, agik riza disinda bir isleme sartina istinaden yiiritilmesi mimkiin iken ilgili kisilerden
ayrica acik riza alinmasi, aldatici ve hakkin kétiiye kullanimi niteliginde olacaktir. Nitekim bdyle bir
durumda, ilgili kisi tarafindan verilen agik rizanin geri alinmasi halinde kisisel veri isleme faaliyetinin
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sona erecegi kanaatiyle hareket edileceginden ve veri sorumlusunun diger kisisel veri isleme sartlarindan
birine istinaden kisisel veri isleme faaliyetini siirdiirmesi sz konusu olabileceginden ilgili kisi yaniltilmig
olacak ve boylelikle hukuka ve diiriistliik kurallarina aykir1 bir durum ortaya ¢ikacaktir.

Bu kapsamda, veri sorumlusu tarafindan kisisel veri isleme faaliyetinin dncelikli olarak agik riza digindaki
isleme sartlarindan birine dayanip dayanmadigi degerlendirilmeli; eger islemeye temel teskil eden amag
6698 sayil1 Kanun’da belirtilen agik riza digindaki sartlardan en az birini kargilamiyorsa, o zaman kisisel
veri igleme faaliyetinin gergeklestirilebilmesi icin kisinin acik rizasinin alinmasi yoluna gidilmelidir.

Kanun’un 3’tincii maddesinin (1) numarali fikrasinin (a) bendinde agik riza; “belirli bir konuya iliskin,
bilgilendirilmeye dayanan ve ézgiir iradeyle agiklanan riza” seklinde tanimlanmaktadir. UYZ ile kisisel
verilerin islenmesine iliskin alinacak rizanin gegerli bir agik riza olarak degerlendirilebilmesi i¢in de bu
unsurlarin saglanmasi gerekmektedir.

UYZ ile gerceklestirilen veri isleme faaliyetlerinde, ilgili kisilere islemede YZ kullanildiginin agik¢a
belirtilmesi, agik rizanin gecerliligi i¢in gerekli olmakla birlikte ¢ogu durumda tek basma yeterli
olmamaktadir. Somut islemenin niteligine ve olasi etkilerine bagli olarak, agik rizanin gegerli olabilmesi
icin ilgili kisiye, UYZ kullamildiginin yan1 sira, su hususlarda da bilgi verilmesinde fayda bulunmaktadur:

e Kullanilan UYZ sisteminin tiiri,

e Verinin UYZ’yi gelistirmek i¢in mi yoksa ¢alistirmak i¢in mi islenecegi,

e Isleme sonucunda olusturulacak verinin niteligi, islevi ve amaci,

e Islenen kisisel verilerin UYZ ¢iktilar1 yoluyla iigiincii kisiler tarafindan goriilme ihtimalinin bulunup
bulunmadigi.

UYZ nin kullanim1 igin alinan agik rizanm, UY Z nin gelistirilmesini kapsamayacagi da vurgulanmalidur.
Ayrica, UYZ giktilarinin da Kisisel veri niteligi tasiyabilecegi géz oniinde bulundurulmalidir. Bu
kapsamda, UYZ’nin kullanim1 amaciyla alinan agik riza, dogrudan kisisel veri niteligindeki ¢iktilarin
islenmesini kapsamayacak olup bu tiir verilerin islenebilmesi i¢in yeniden bir isleme sartinin belirlenmesi
gerekebilecektir.

Ornegin, kisilerin fotograflarimi yiikleyerek farkli filtrelerle portrelerini olusturduklar1 uygulamalarda;

e Uygulamanin kullanilmasi,

e Yiiklenen verilerin UYZ nin gelistirilmesinde kullanilmast,
e UYZ ile iiretilen giktilarin depolanmasi,

e Ciktilarin UYZ nin gelistirilmesi amaciyla kullanilmasi

islemlerinden her biri bagimsiz birer kisisel veri isleme faaliyeti teskil etmekte olup agik rizaya
dayanilmasi durumunda her biri igin ayr1 ayri agik riza alinmasi 6nem tagimaktadir. Acik riza alinirken
yapilacak bilgilendirmenin agik, anlasilir ve sade bir dil kullanilarak gergeklestirilmesi gerekmektedir.
flgili kisinin anlayamayaca@ 6lgiide uzun ve teknik terimlerle hazirlanmis bilgilendirmelere dayali
olarak alinan agik riza, kural olarak gegerli kabul edilmeyecektir.
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b. Bir Sézlesmenin Kurulmasi veya ifasiyla Dogrudan flgili Olma

Kanun’un 5’inci maddesinin (2) numarali fikrasinda sayilan isleme sartlari arasinda, “bir sozlesmenin
kurulmasi veya ifasiyla dogrudan dogruya ilgili olmast kaydiyla, sézlesmenin taraflarina ait kisisel
verilerin islenmesinin gerekli olmas:” hali de diizenlenmektedir. Bu kapsamda vurgulanmasi gereken
husus, s6z konusu sartin bir sézlesmenin metnine dahil edilen her tiirli veri isleme faaliyetine dayanak
teskil etmeyecegidir. Bu isleme sartina dayanilabilmesi i¢in veri islemenin dogrudan sézlesmenin
kurulmasi veya ifasiyla ilgili olmasi ve kigisel verilerin sdzlesmenin taraflarina ait olmasi gerekmektedir.
Dolayisiyla, sozlesme ile dogrudan baglantist bulunmayan ek veri isleme faaliyetleri bakimindan bu
sarta dayanilamayacak ve bu tiir durumlarda baska bir isleme sartinin degerlendirilmesi gerekecektir.

Ornegin;

e Bir sosyal medya uygulamasinin kullanim soézlesmesinde, kullanici gonderi, fotograf veya
mesajlarinin UYZ modelini gelistirmede kullanilabileceginin belirtildigi ¢ogu durumda, bu islem
hizmetin sunulmasi i¢in zorunlu olmadigindan, sézlesmenin ifasi sartina dayanilmasi kural olarak
miimkiin olmayacaktir.

e UYZ destekli bir akilli ev asistan1 cihazi tarafindan kullanicinin talimatlarina yanit olusturulmasi
igin verilerin igslenmesi gerekeceginden, bu faaliyetlerin hizmetin ifasi i¢in gerekli oldugu kabul
edilerek sozlesmenin ifasi sartina dayanilmas: miimkiin olabilecektir.

e Biiyiik dil modelleri (6rnegin, UYZ tabanli sohbet botlar1) tarafindan verilen hizmetin ifas1 igin
kullanicinin girdilerinin islenmesi gerektiginden, bu faaliyetler de s6zlesmenin ifas1 sartina
dayandirilabilecektir.

e Alkilli ev asistan1 cihazlar1 araciligiyla kisisellestirilmis reklam sunulmasina yonelik veri isleme
faaliyetleri veya biiyiik dil modellerinin gelistirilmesi amaciyla kullanici verilerinin kullanilmasi,
kullanim sozlesmesinin kurulmasi veya ifasiyla dogrudan iliskili sayilamayacagindan, bu
sarta dayanilmasi miimkiin olmayacak ve bu tiir islemler i¢in ayr1 bir isleme sartinin varliginin
degerlendirilmesi  gerekebilecektir.

¢. Verinin ilgi]i Kisi Tarafindan Alenilestirilmis Olmasi

UYZ sistemleri kapsaminda gerceklestirilecek kisisel veri isleme faaliyetleri bakimindan one
cikan bir diger isleme sart1, verinin “ilgili kisinin kendisi tarafindan alenilestirilmis olmasi”dir. Bu
kapsamda Oncelikle, s6z konusu isleme sartinin, alenilestirilmis verilerin herhangi bir amagcla serbestce
islenebilecegi anlamina gelmedigi vurgulanmalidir. Diger bir ifadeyle, herkes tarafindan serbestce
erigilebilen veri, herkes tarafindan serbestge islenmeye agik veri anlamina gelmemektedir.

Alenilestirme sartina dayanilabilmesi i¢in kisisel veri isleme faaliyetinin, ilgili kisinin alenilestirme
iradesiyle uyumlu olmasi gerekmektedir. Bu dogrultuda, 6rnegin bir kiginin sosyal medya hesabini agik
olarak kullanmasi, bu hesapta paylastig1 tiim verilerin UYZ sistemlerinde dogrudan girdi olarak veya bir
UYZ modelinin gelistirilmesinde 6grenme seti kapsaminda kullanilabilecegi anlamina gelmemektedir.
Bu tiir bir kullanim, ilgili kisinin alenilestirme iradesinin sinirlarin1 asacagindan, s6z konusu isleme
sartina dayanilmasi bu durumda miimkiin olmayacaktir.
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d. Veri Sorumlusunun Mesru Menfaatleri icin Veri islenmesinin Zorunlu Olmasi

UYZ baglaminda 6ne cikan bir diger isleme sarti, “ilgili kisinin temel hak ve ézgiirliiklerine zarar
vermemek kayduyla, veri sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi ”dir. Bu
sarta iligkin vurgulanmasi gereken ilk husus, mesru menfaate dayali isleme sartinin, diger isleme sartlar
uygulanamadiginda basvurulacak bir “son ¢are” olmadigi gibi, her seyi kapsayabilecek ve tiim veri
isleme faaliyetlerini hukuka uygun hale getirecek bir “torba sart” niteligi de tagimadigidir.

Bu isleme sartina dayanilabilmesi i¢in temelde iki agamali bir degerlendirme yapilmasi gerekmektedir.
Buna gore oncelikle, veri sorumlusunun mesru menfaatinin varligi belirlenmeli; ardindan, bu menfaatin
ilgili kisinin temel hak ve 6zgiirliikklerine zarar vermedigi ortaya konulmalidir.

Bu dogrultuda Kurulun 25.03.2019 tarih ve 2019/78 sayili Karari’nda® belirtilen su hususlarin da veri
sorumlulari tarafindan dikkate alinmasi uygun olacaktir:

e Kisisel verininislenmesi sonucunda elde edilecek menfaatileilgili kisinin temel hak ve hiirriyetlerinin
yarigabilirdiizeydeolmasi,

e S6z konusu menfaate ulasilabilmesi bakimindan kisisel veri islenmesinin zorunluluk arz etmesi,

e Mesru menfaatin halihazirda mevcut, belirli ve agik olmasi,

e llgili kisinin temel hak ve hiirriyetleri ile yarisabilir nitelikte olan mesru menfaatin elde edilmesi
halinde bir yarar saglanacak olmas1 ve kisisel veri islenmeksizin baskaca bir yol ve yontemle bu
yararin ortaya ¢ikmasinin miimkiin olmamasi,

e Mesru menfaat belirlenirken s6z konusu yararin ¢ok sayida kisiyi etkilemesi, yalnizca kar elde
edilmesi ya da ekonomik yararin saglanmasi amacina yonelik olmamasi, is siireglerini ya da bir
isleyisi kolaylastirmas1 (6rnegin, bir birim ya da az sayida personel nezdinde degil, kurumsal olarak
geneli etkileyecek sekilde) gibi seffaf ve hesap verilebilir nitelikleri haiz kriterlerin esas alinmasi,

e Bu agidan ilgili kisinin basta kisisel verilerinin korunmasi olmak iizere temel hak ve hiirriyetlerinin
zarar gormesini engellemek amaciyla 6ngdriilebilir, agik ve yakin her tiirlii tehlikeden uzak tutulmasi,

e Kisisel verilerin bir veri kayit sisteminde amagla sinirl olarak hukuka uygun isleyisinin temini ile
zarar1 ve ihlalleri engellemek igin her tiirlii teknik ve idari tedbirin alinmast,

e Kigisel verilerin islenmesinde genel ilkelere uygunlugun saglanmasi,

e Bu kapsamda, kisinin temel hak ve hiirriyetleri ile veri sorumlusunun mesru menfaatinin
karsilastirilarak denge testi yapilmasi.

Veri sorumlusunun mesru menfaati, kisisel veri isleme faaliyeti sonucunda elde edilecek faydaya yonelik
olup, her somut olay 6zelinde ayrica degerlendirilmelidir. Bu noktada 6nemli olan, veri sorumlusunun
menfaati ile ilgili kisinin temel hak ve 6zgiirliikleri tizerindeki etkileri ve buradaki yarisan menfaatler
arasinda makul bir dengenin kurulabilmesidir.

UYZ ile gerceklestirilen islemlerde mesru menfaat sartina dayanabilmek igin, ilgili UYZ sisteminin
kullanim amacina, etkisine ve verinin islenme siirecine gore olay bazinda bir degerlendirme yapilarak
karar verilmesi gerekmektedir. Bu ¢er¢evede, Kurulun 25.03.2019 tarih ve 2019/78 sayili Karari’nda

29 Ilgili Karara iliskin 6zeti goriintiillemek icin bkz. https://www.kvkk.gov.tr/Icerik/5434/2019-78.
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belirtilen hususlarin, UYZ sistemleri kapsaminda gergeklestirilecek veri isleme faaliyetleri bakimidan
da dikkate alinmasi énem tasimaktadir.

Uzerinde durulmas: gereken bir diger Snemli husus, herkes tarafindan serbestce erisilebilen verilerin,
UYZ sistemlerinin olusturulmas1 veya gelistirilmesi amaciyla ve mesru menfaat sartina dayamilarak
islenmesinin miimkiin olup olmadigidir. Zira daha 6nce de belirtildigi {izere, herkes tarafindan serbestce
erigilebilen bir veri, herkes tarafindan serbestge islenmeye agik veri anlamia gelmemektedir ve bu
nedenle, bu tiir verilerin alenilestirme sartina dayanilarak islenmesi miimkiin olmayacaktir. Bununla
birlikte, ilgili kiginin kisisel verilerinin herkese agik ve kolayca erisilebilir bir platformda yer almasi,
mesru menfaat sartina iliskin denge testinde géz oniinde bulundurulabilecek bir unsurdur.

Ornek 11: Bir sirket, sosyal medya platformlarinda kamuya acik olarak paylasilan kisisel veri
niteligindeki biyografi, paylasim ve yorumlari toplayarak (“web kazima” yontemiyle) kendi dil
modelini egitmek istemektedir.

ilgili kisiler bu verileri alenilestirirken UYZ modellerinin gelistiriimesi amacini tagimadiklarindan,
bu verilerin alenilestirme sartina dayanilarak UYZ modelinin egitimi amaciyla islenmesi mimkiin
olmayacaktir.

Ancak, bu verilerin ilgili kisiler tarafindan herkese agik hale getirilmis olmasi, denge testinde
dikkate alinabilecektir.

Bununla birlikte, s6z konusu isleme faaliyeti sonucunda ilgili kisi agisindan olumsuz bir sonucun ortaya
¢ikmasi ihtimali bulunmasi durumunda, mesru menfaat sartina dayanilmasi miimkiin olmayacaktir.
Ornegin, bir kisinin internet ortaminda bulunan fotograf veya bilgileri kullamilarak o kisinin yiiziinii,
sesini veya yazigsma tarzini taklit eden modellerin gelistirilmesi durumunda, s6z konusu isleme sartina
dayanilamayacaktir.

Her ne kadar 6698 sayili Kanun tarafindan zorunlu tutulmamais olsa da mesru menfaate dayali veri isleme
faaliyetlerinde, menfaat ¢atismalarinin dengelenmesi siirecinde 6zellikle etkileri itibartyla ilgili kisilerin
hayatlar1 iizerinde 6nemli sonuclar dogurabilecek olan UYZ sistem ve modelleriyle gerceklestirilecek
islemeler bakimindan veri koruma etki degerlendirmesi yapilmasi faydali olacaktir. Bu kapsamda;
UYZ ile yapilacak islemenin gerekli olup olmadig1, veri sorumlusuna sagladigi menfaatin ne oldugu,
ayn1 menfaatin UYZ ile isleme olmaksizin elde edilmesinin miimkiin olup olmadig, ilgili kisilerin
mahremiyetleri kapsamindaki makul beklentileri ve veri igleme sonucunda ortaya ¢ikabilecek olasi
olumsuz etkiler gibi hususlarin 6nceden degerlendirilmesi dnerilmektedir.
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B. Ozel Nitelikli Kisisel Veriler Acisindan Uygun isleme Sartinin
Belirlenmesi

Ozel nitelikli kisisel verilerin neler oldugu ve bu verilerin islenme sartlari 6698 sayili Kanun’un
6’nci maddesinde sayillmaktadir. Buna gore; kisilerin irki, etnik kdkeni, siyasi digslncesi, felsefi
inanci, dini, mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi,
sagligl, cinsel hayati, ceza mahkdmiyeti ve guvenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verileri 6zel nitelikli kisisel veri olup bu verilerin islenmesi yasaktir. Ancak, asagidaki
hallerden birinin varligi durumunda bu verilerin islenmesi mumkundar:

- llgili kiginin agik rizasinin olmasi.

- Kanunlarda agikga 6ngdrilmesi.

- Fiili imkénsizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina
hukuki gecerlilik taninmayan kisinin, kendisinin ya da bir bagskasinin hayati veya beden
bUtinlGglinin korunmasi igin zorunlu olmasi.

- llgili kiginin alenilestirdigi kisisel verilere iligkin ve alenilestirme iradesine uygun olmasi.

- Bir hakkin tesisi, kullaniimasi veya korunmasi i¢in zorunlu olmasi.

- Sir saklama yUkumluligu altinda bulunan kigiler veya yetkili kurum ve kuruluglarca,
kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yuruttilmesi ile saglik hizmetlerinin planlanmasi, yonetimi ve finansmani amaciyla gerekli
olmasi.

- Istihdam, is saghg ve glvenligi, sosyal giivenlik, sosyal hizmetler ve sosyal yardim
alanlarindaki hukuki yukumlulUklerin yerine getirilmesi i¢in zorunlu olmasi.

- Siyasi, felsefi, dini veya sendikal amaclarla kurulan vakif, dernek ve diger ka&r amaci
gutmeyen kurulus ya da olugsumlarin, tabi olduklari mevzuata ve amaclarina uygun olmak,
faaliyet alanlariyla sinirlh olmak ve Ugtncu kisilere agiklanmamak kaydiyla; mevcut veya
eski Uyelerine ve mensuplarina veyahut bu kurulus ve olusumlarla diizenli olarak temasta

olan kigilere yonelik olmasi.

6698 sayili Kanun, 6zel nitelikli olarak smiflandirilan kisisel verilerin korunmasina 6zel bir 6nem

atfetmekte ve bu tiir verilerin islenmesini kural olarak yasaklamakta, islenecekleri hallerde ise bu
verilerin niteligi geregi ortaya cikabilecek risklerin azaltilmasini teminen 6zel 6nlemlerin alinmasini
gerektirmektedir.
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Ozel nitelikli kisisel verilerin UYZ sistemleri kapsaminda islenmesi durumunda, bu verilerin niteliginden
kaynakl1 olarak ilgili kisinin magdur olmasina veya ayrimciliga maruz kalmasina neden olabilecek
sonuglarin ortaya ¢ikmasi ihtimali bulunmaktadir. Bu nedenle, bu tiir durumlarda 6zel nitelikli kisisel
verilerin islenmesinden kaynaklanabilecek risklerin dikkatle degerlendirilmesi ve bu riskleri en aza
indirecek uygun dnlemlerin alinmasi 6nem tagimaktadir.

Isleme sartlar1 bakimindan degerlendirildiginde ise Kanun’un 5’inci ve 6 nc1 maddeleri arasinda 6nemli
farklar bulunmaktadir. Her iki maddede de ilgili kisinin agik rizasinin varlig1 ve ilgili kisi tarafindan
alenilestirilmis olmasi halleri igsleme sart1 olarak yer almakla birlikte, s6zlesmesel gereklilik ve mesru
menfaat sebepleri 6zel nitelikli kisisel veriler i¢cin ongoriilmemistir. Diger yandan, Kanun’un 5’inci
maddesinden farkli olarak 6’nc1 maddede, saglik, istihdam ve vakiflarla derneklere iligkin bazi alanlarda
0zel nitelikli kisisel verilerin agik riza aranmaksizin iglenebilecegi diizenlenmistir.

Kurulun 31.01.2018 tarih ve 2018/10 sayili Karari’'nda®, 6zel nitelikli kisisel verilerin islenmesinde
veri sorumlularinca alinmasi gereken yeterli 6nlemler agiklanmakta olup UYZ sistemleri kapsaminda
gerceklestirilecek kisisel veri isleme faaliyetlerinde de s6z konusu oOnlemlerin dikkate alinmasi
gerekmektedir.

Islenen verilerin saglik verisi olmasi halinde ise saglik verilerinin islenmesine iliskin mevzuat
hiikiimlerine uygun hareket edilmesi gerektiginin de vurgulanmasi Onem tasimaktadir.

UYZ sistemleri kapsaminda gerceklestirilecek kisisel veri isleme faaliyetlerinde de
6698 sayili Kanun’da yer alan sinirli sayidaki isleme sartlarindan en az birine dayaniimasi
zorunludur. Kanun'un 5’inci ve 6’nci maddelerinde her ne kadar dogrudan YZ/UYZ'ye iligkin
bir atif bulunmasa da, bu hiikiimlerde yer alan isleme sartlarinin gerceve niteligi, YZ/UYZ ile
ilgili kigisel veri isleme faaliyetlerine de uygulanabilmelerine imkan tanimaktadir.

Bu dogrultuda, UYZ sistemleri kapsaminda kisisel verilerin islenmesi gereken
durumlarda, UYZ'nin gelistirimesi ve kullaniimasi siireclerinde her bir isleme
faaliyeti tespit edilmeli ve buna gore uygun igleme sarti belirlenmelidir.

30  lgili Karar goriintiilemek icin bkz. https://www.kvkk.gov.tr/Icerik/4110/2018-10.
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10. Uretken Yapay Zeka Sistemlerinde
Kisisel Verilerin Yurt Digina Aktarim
Nasil Degerlendirilmelidir?

Kisisel verilerin yurt digina aktarimi, 6698 sayili Kanun’un 9’uncu maddesinde hilkme baglanmistir.
Buna gore kisisel veriler, veri sorumlusu ve veri isleyen tarafindan:

Kanun’un 5 ve 6’nc1 maddelerinde belirtilen sartlardan birinin varligi ve aktarimin yapilacagi iilke, tilke
igerisindeki sektdrler veya uluslararasi kuruluslar hakkinda verilmis yeterlilik karar1 bulunmasi halinde,
yurt disina aktarilabilir. Yeterlilik karari, Kurul tarafindan verilir ve Resmi Gazete’de yayimlanir.
Yeterlilik karar1 verilirken dncelikle Kanun’un 9’uncu maddesinin (3) numaral fikrasinda yer alan
hususlar dikkate alinir. Yeterlilik karari, en ge¢ dort yilda bir degerlendirilir. Kurul, degerlendirme
sonucunda veya gerekli gordiigii diger hallerde, yeterlilik kararint ileriye etkili olmak tizere degistirebilir,

askiya alabilir veya kaldirabilir.

Kurul tarafindan verilen yeterlilik kararinin bulunmamast durumunda, Kanun’un 5’inci ve 6’nci
maddelerinde belirtilen sartlardan birinin varlig, ilgili kiginin aktarimin yapilacagi iilkede de haklarini
kullanma ve etkili kanun yollarina bagvurma imkaninin bulunmasi kaydiyla, Kanun’un 9’uncu
maddesinin (4) numarali fikrasinda yer alan uygun giivencelerden birinin taraflarca saglanmasi halinde
yurt disina aktarilabilir.

Yeterlilik kararmin bulunmamasi ve 9’uncu maddenin (4) numarali fikrasinda &ngoriilen uygun
giivencelerden herhangi birinin de saglanamamasi1 durumunda ise kisisel veriler, arizi olmak kaydiyla
sadece Kanun’un 9’uncu maddesinin (6) numarali fikrasinda yer alan hallerden birinin varlig1 hélinde
yurt disina aktarabilir. Ancak mezkur (6) numarali fikranin (a), (b) ve (c) bentlerinde sayilan arizi haller
kamu kurum ve kuruluglarinin kamu hukukuna tabi faaliyetlerine uygulanmaz.

Veri sorumlusu ve veri igleyenler tarafindan, yurt disina aktarilan kisisel verilerin sonraki aktarimlari ve
uluslararasi kuruluslara aktarimlar bakimindan da bu Kanun’da yer alan giivenceler saglanir ve 9’uncu
madde hiikiimleri uygulanir.

Kisisel veriler, uluslararas1 sozlesme hiikiimleri sakli kalmak iizere, Tiirkiye’nin veya ilgili kisinin
menfaatinin ciddi bir sekilde zarar gorecegi durumlarda, ancak ilgili kamu kurum veya kurulusunun
goriisli alinarak Kurulun izniyle yurt disina aktarilabilir.

Kisisel verilerin yurt digina aktarilmasina iligkin diger kanunlarda yer alan hiikiimler saklidir.

10.07.2024 tarih ve 32598 sayili Resmi Gazete’de “Kisisel Verilerin Yurt Disina Aktarilmasma Iliskin
Usul ve Esaslar Hakkinda Yonetmelik” yayimlanmistir. Bu yonetmelik ile: 1) yeterlilik kararma dayali
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aktarimlarin, ii) uygun giivencelere dayali aktarimlarin, iii) arizi aktarimlarin uygulanmasina iligkin usul
ve esaslar belirlenmistir.

Tiirkiye’de faaliyet gosteren veri sorumlulariin, yurt disinda yerlesik birtakim hizmet saglayicilar
aracihigryla UYZ sistemlerini kullanmalar1 ve bu sistemler aracihigiyla kisisel verilerin yurt disina
aktarilmasi durumunda, s6z konusu veri aktarim faaliyetinin 6698 sayili Kanun’un 9’uncu maddesi
ile Kisisel Verilerin Yurt Disina Aktarilmasina Iliskin Usul ve Esaslar Hakkinda Y&netmelik’e uygun
sekilde gergeklestirilmesi gerekmektedir.

Bu cergevede, Kanun’un 9’uncu maddesi kapsaminda gergeklestirilecek aktarimlara iliskin yol
gosterilmesi amaciyla Kurum tarafindan hazirlanmis olan “Kisisel Verilerin Yurt Disina Aktariimast
Rehberi’?! de dikkate alinabilecektir.

31 Soz konusu Rehberi goriintiilemek i¢in bkz. https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/13711235-abb6-
4b17-9a6b-0a68c1ad86c¢S.pdf.
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11. Uretken Yapay Zeka Sistemleri
Baglaminda Seffaflik Nasil Saglanabilir?

6698 sayil Kanun’un “Veri Sorumlusunun Aydinlatma YUkamlaligu” baslikli 10’uncu
maddesinde, kisisel verilerin elde edilmesi sirasinda veri sorumlusu veya yetkilendirdigi kisinin,
ilgili kisilere;

Veri sorumlusunun ve varsa temsilcisinin kimligi,

Kisisel verilerin hangi amagla islenecegi,

islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecegi,
Kisisel veri toplamanin yontemi ve hukuki sebebi,

11’inci maddede sayilan diger haklari

a0 o0 oo

konularinda bilgi vermekle yukimli oldugu dizenlenmistir.

Bu kapsamda, Kanun’un 10’'uncu maddesinde dlzenlenen aydinlatma yikimlGlugua,
10.03.2018 tarih ve 30356 sayili Resmi Gazete’de yayimlanan “Aydinlatma YUkimltGlGganan

Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig” hukumlerine uygun olarak

yerine getirilmelidir.

UYZ sistemlerinde seffafligin saglanmasi, ilgili kisilerin veri isleme siireclerine dair bilgi sahibi
olmalarinin ve kisisel verileri iizerindeki denetim haklarini etkin bir sekilde kullanabilmelerinin temini
acisindan 6nemli bir unsurdur. Bu kapsamda, 6698 sayili Kanun’un 10’uncu maddesinde diizenlenen
aydinlatma yiikiimliiliigii ile 10.03.2018 tarih ve 30356 sayili Resmi Gazete’de yayimlanan “Aydinlatma

Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig”, UYZ sistemleri
acisindan da gegerli temel ¢erceveyi ortaya koymaktadir.

Bu dogrultuda, kisisel verilerin elde edilmesi sirasinda veri sorumlusu veya yetkilendirdigi kisi
tarafindan, ilgili kisilere Kanun’un 10’uncu maddesinde sayilan unsurlar konusunda bilgi verilmesi
gerekmektedir. Ayrica, ilgili kisinin agik rizasina veya Kanun’daki diger isleme sartlarina bagl olarak
kisisel veri iglendigi her durumda aydinlatma ylikiimliliigii yerine getirilmeli ve kisisel veri isleme
amacinda bir degisiklik s6z konusu oldugunda, ilgili kisilere bu amaca yonelik olarak yeniden aydinlatma
yapilmalidir. Ozellikle bir UYZ sistemini ya da bu sisteme ait arayiizii kullanmak i¢in yapilacak islemeler
ile mevcut sistem ve modellerin gelistirilmesi i¢in yapilacak islemeler i¢in ayr1 ve acik¢a aydinlatma
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yapilmasi 6nem arz etmektedir. Bunun yani sira agik rizaya dayali veri isleme siireglerinde, aydinlatma
yikiimliiligii ve agik rizanin alinmasi islemleri ayr1 ayn yerine getirilmelidir. Bu baglamda aydinlatma
yiikiimliligii kapsaminda ilgili kisiye yapilan bildirim anlasilir, agik ve sade bir dille sunulmalidir.

UYZ sistemlerinin farkl1 asamalarinda gerceklestirilen kisisel veri isleme faaliyetlerinin seffaf bir sekilde
yiirtitiilebilmesi adina bu faaliyetlere iliskin bilgilerin giincel ve erisilebilir sekilde sunulmast 6nem
tasimaktadir. Ozellikle aydilatma metinlerinin ve varsa gizlilik politikalarinin, mevcut ve potansiyel
kullanicilar tarafindan kolaylikla erisilebilir bir bigimde sistem arayiizlerinde sunulmasi bilgiye erisimi
kolaylastiracaktir. Ayrica, kisisel verilerin hizmet sunumunun &tesinde, UYZ sistemlerinin egitimi
ve gelistirilmesine yonelik siireglerde de kullanilmasi durumunda, bu tiir kullanim bi¢imlerine dair
bilgilere aydinlatma metinlerinde yer verilmesi, ilgili kisilerin beklentilerinin yonetilmesi ve veri isleme
siireglerine iliskin seffaflik diizeyinin artirilmasi agisindan faydali olacaktir.

Bunun yani sira, sistemlerde yapilan giincellemeler sonucunda veri isleme faaliyetlerinde bir degisiklik
meydana gelmesi durumunda, bu degisikliklerin kullanicilarla paylasiimasi da bu sistemlerde seffafligin
saglanmasina katkida bulunacaktir. Kullanici arayiizlerinin, varsayilan gizlilik ayarlar1 hakkinda bilgi
sunacak sekilde tasarlanmasi ve bu ayarlarin kullanicilar tarafindan kolayca goriintiilenip degistirilebilecegi
kontrol mekanizmalar ile desteklenmesi, kullanicilarin bilingli tercihler yapmalarini kolaylastiracaktir.

Bu baglamda, UYZ sistemlerinin kullaniciyla dogrudan etkilesimde bulundugu (sohbet botlar1 gibi)
durumlara da deginilmesinde fayda goriilmektedir. Bazi sistemler, kullaniciyla dogrudan iletisim
kurmakta ya da karar destek mekanizmalarinda rol oynamaktadir. Bu tiir sistemlerle etkilesimde bulunan
bireylerin, bir UYZ sistemiyle iletisim kurduklarmni agikca bilmeleri dnem tasimaktadir. Sistemlerin,
UYZ temelli oldugunu acikca belirten bir bilgilendirme mekanizmasi icermesi, hem seffafligin hem de
kullanict gilivenliginin saglanmasi agisindan dikkate alinmasi gereken bir husustur.

Diger taraftan, UYZ sistemlerinin gelistirilmesinde kullamilan veri kiimelerine iliskin olarak yeterli
diizeyde seffafligin saglanmamasi, kisisel verilerin korunmasi ve bireylerin mahremiyetinin giivence
altina alinmasina iliskin endiselere yol acabilmektedir. Bu ¢ercevede, sistemin egitiminde kullanilan veri
setlerinin kaynagi, toplama yontemi, isleme 6lgiitleri ve denetim mekanizmalar1 hakkinda makul 6l¢iide
aciklik saglanmasinda fayda bulunmaktadir. Ozellikle, dogrudan ilgili kisiden elde edilmeyen ve drnegin,
kamuya acik kaynaklardan otomatik yollarla toplanan kisisel verilerin s6z konusu oldugu durumlarda,
bu tiir veri igleme faaliyetlerinin seffafligi ve hukuka uygunlugu daha dikkatli bir degerlendirme
gerektirmektedir. Bu ¢ercevede, kisisel verilerin ilgili kisiden elde edilmemesi halinde, kisisel verilerin
elde edilmesinden itibaren makul bir siire icerisinde ilgili kisiye kars1 aydinlatma yiikiimliiliigiiniin yerine
getirilmesi beklenmektedir. Bununla birlikte, ilgili kisilere dogrudan aydinlatma yapilmasinin miimkiin
olmadigi (6rnegin, teknik agidan imkansizlik bulunmasi) hallerde ise kamuya agik aydinlatma metinleri
araciligiyla bu veri isleme faaliyetleri hakkinda acik, anlasilabilir ve erisilebilir bilgiler sunulmasinin
faydali olacagi degerlendirilmektedir.

Ote yandan, UYZ sistemlerinde seffafligim saglanmasi yalmzca ilgili kisilere yonelik bilgilendirmelerle
sinirli olmayip bu sistemlerin kullanimina dahil olan diger paydaslara yonelik bilgi akisini da
kapsayabilmektedir. Bu ¢er¢evede, UYZ sistemlerinin saglayicilarinin, sistemin kullanimi sirasinda
ortaya cikabilecek olasi gizlilik ve veri koruma riskleri ile bu risklere karsi gelistirilen politika ve
uygulamalar hakkinda, sistemleri entegre eden veya yeniden yapilandirarak kullanan yerlestiricileri
bilgilendirmeleri 6nem arz etmektedir. S6z konusu riskler ve ilgili kontrol mekanizmalarina iliskin
bilgilerin, sistemin hem devreye alinmasindan 6nce hem de kullanim siirecinde agik, anlasilabilir ve
erigilebilir sekilde sunulmasi, sistemlerin giivenli ve sorumlu sekilde isletilmesine katki saglayacaktir.
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12. Uretken Yapay Zeka Sistemleri
Kapsaminda Ilgili Kisilerin Haklari Nasil
Kullandimlabilir?

6698 sayili Kanun’un 11’inci maddesinde ilgili kisinin haklari dizenlenmis olup buna gore
herkes, veri sorumlusuna basvurarak kendisiyle ilgili;

a. Kisisel veri iglenip islenmedigini 6grenme,

b. Kisisel verileri islenmisse buna iliskin bilgi talep etme,
Kigisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullaniimadigini
ogrenme,

¢. Yurtiginde veya yurt disinda kisisel verilerin aktarildigi Ggincu kisileri bilme,

Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin dizeltiimesini isteme,

e. 7'nci maddede Ongorilen sartlar gergcevesinde kisisel verilerin silinmesini veya yok
edilmesini isteme,

f. (d) ve (e) bentleri uyarinca yapilan iglemlerin, kisisel verilerin aktarildigi Gg¢tincu kigilere
bildirilmesini isteme,

g. lIslenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kiginin

kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

Kigisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin

giderilmesini talep etme

o

[(e]3

haklarina sahiptir.

UYZ sistemlerinin kendine 6zgii yapisal ve islevsel 6zellikleri nedeniyle, 6698 sayili Kanun’un 11’inci
maddesi ile giivence altina alinan ilgili kisi haklarinin uygulanmasinda birtakim pratik zorluklar ortaya
cikabilmektedir. Bu sistemlerde kisisel verilerin ¢ok katmanli yapilarda ve farkli teknik siirecler
araciligryla islenmesi, bireylerin veri isleme faaliyetlerine iligkin bilgi edinme, veriye erisim saglama,
verilerin diizeltilmesini, silinmesini veya yok edilmesini talep etme gibi haklarinin kullanimini
giiglestirebilmektedir.

Bununla birlikte, veri sorumlularinin ilgili kisi haklarinin etkin bigimde kullanilmasini saglamaya
yonelik yiikiimliiliikleri, UYZ sistemleri acisindan da gegerliligini korumaktadir. S6z konusu sistemlerin
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isleyis bigimi, bu haklarin kullaniminda bazi giicliikler dogursa da, bu durum Kanun’un 11’inci
maddesinde diizenlenen ilgili kisi haklarinin uygulanamaz hale gelmesi sonucunu dogurmamaktadir.
Bu baglamda, UYZ sistemlerinin kendine 6zgii nitelikleri goz éniinde bulundurularak uygun teknik ve
idari mekanizmalarin yapilandirilmasi, ilgili kisi haklarinin bu sistemler kapsaminda da etkili bigimde
kullanilabilmesine katki saglayacaktir.

UYZ sistemlerinin, karar alma siireclerinde destekleyici veya belirleyici bigimde kullanilmast, ilgili kisi
haklarinin uygulanmasi bakimindan daha da kritik bir hal alabilmektedir. Kanun’un 11’inci maddesinin
(1) numarali fikrasimin (g) bendinde diizenlenen “islenen verilerin miinhasiran otomatik sistemler
vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme”
hakki, bireylerin bu tiir sistemler aracilifiyla yiiriitiilen karar siireglerinde kendileri aleyhine ortaya
cikan bir sonuca kars1 degerlendirme talep edebilmelerine imkéan saglayan 6nemli bir giivence olarak
degerlendirilmektedir.

Giliniimiizde otomatik karar alma mekanizmalar1; ise alim, kredi degerlendirmesi ve sigortacilik gibi bircok
alanda yaygin olarak kullanilmakta ve UYZ sistemleri de bu siireclerde bireylerle ilgili degerlendirme
ve kararlarin sekillenmesinde rol oynayabilmektedir. Ancak bu sistemlerde kullanilan algoritmalarin
karmagiklig1 ve karar alma siireclerine dair seffaflik diizeyinin diisiik olmasi, bireylerin kendileri
hakkinda alinan kararlarin gerekg¢esini anlayabilmelerini ve bu baglamda haklarini kullanabilmelerini
gliclestirmektedir.

Bu ¢ercevede, UYZ sistemlerinin karar alma siireglerinde kullanilmasmin planlandigi hallerde, bu
kullanimin haksiz, ayrime1 veya etik disi sonuglara yol agma potansiyeli tasiyip tasimadiginin dikkatle
degerlendirilmesi ve ilgili risklerin yeterince 6ngoriilemedigi ya da yonetilemedigi durumlarda, bu tiir
sistemlerin devreye alinip alinmamasi konusunda ihtiyatl bir yaklagim benimsenmesi uygun olacaktir.

Kanun’un 11’inci maddesinin (1) numarali fikrasinin (g) bendinde diizenlenen itiraz hakki, yalnizca alinan
kararin sonucuna karsi1 degil, ayn1 zamanda kararin dayandigi temellerin yeniden degerlendirilmesini
talep etme imkani sunan bir ara¢ olarak da degerlendirilebilir. Bu diizenleme, bireylerin verileri
iizerindeki denetimini ve karar siirecleri hakkinda bilgi edinme hakkini esas alan insan merkezli veri
isleme anlayisinin mevzuata yanstyan bir drnegi olarak da diisiiniilebilir. insan odakl1 yaklasim, veri
isleme siireclerinde seffafligin artirilmasi, bireylerin verileri tizerindeki kontroliiniin giiclendirilmesi ve
adil karar alma mekanizmalarinin tesvik edilmesi gibi hedefleri icermektedir. Bu baglamda itiraz hakki,
bireylere kendileri hakkinda verilen kararlarin gerekgelerini sorgulama imkani sunmakla kalmayip, ayni
zamanda karar siireglerinin daha seffaf, hesap verebilir ve gerektiginde insan miidahalesine acik bir
sekilde yiiriitilmesini destekleyen bir mekanizma olarak 6ne ¢ikmaktadir.

[lgili kisi haklarinin gdzetilmesi yalnizca karar siiregleriyle smirli olmayip, UYZ sistemlerinde kisisel
verilerin islendigi tiim asamalar1 kapsayacak bigimde ele alinmalidir. Bu dogrultuda; egitim verileri, ince
ayar siireclerinde kullanilan veriler, model ¢iktilarinda yer alan bilgiler ile kullanici sorgularina dahil
edilen icerikler de bu kapsama dahildir. Sistemin yagam dongiisiiniin her agamasinda bireylerin Kanun’un
11’inci maddesi kapsaminda sahip olduklar1 haklar etkili bigimde kullanabilmelerini saglayacak acik,
erisilebilir ve igslevsel mekanizmalarin olusturulmasi bu nedenle biiyiik 6nem tasimaktadir.
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Ote yandan, veri sorumlularinin sistemin tiim asamalarindaki kisisel veri isleme faaliyetlerini
tanimlayabilmeleri ve bu faaliyetlere iliskin izlenebilirlik saglayacak teknik ve idari siirecleri
yapilandirmalari, hem hesap verebilirligin saglanmasi hem de ilgili kisilerin bagvurularinin zamaninda
ve etkin bi¢cimde karsilanabilmesi bakimindan 6nem arz etmektedir. Bu kapsamda, veri isleme
siireglerine iliskin kayitlarin sistematik bigimde tutulmasi ve veri kiimelerinin yonetiminde izlenebilirlik
saglayan araclarin kullanilmasi gibi uygulamalar, ilgili kisi basvurularmin degerlendirilmesini
kolaylastirabilecektir. Ayrica, egitim verilerinin kaynagina ve niteligine agiklik kazandirabilecek veri
eslestirme (data mapping) ve veri etiketleme (data labeling) gibi yontemler de bu siireci destekleyebilecek
araglar arasinda yer almaktadir.

Diger taraftan, ilgili kisilerin haklarmi kullanabilmelerine yonelik gerekli tedbirlerin yalnizca sistemin
kullanim asamasina 6zgiilenmemesi ve tasarim ile gelistirme siireclerinden itibaren bu hususlarin
gozetilmesi, kisisel verilerin korunmasina yonelik yaklagimin proaktif temeller {izerinde insa edilmesine
imkan taniyacaktir. Bu kapsamda, “tasarimdan itibaren mahremiyet” (privacy by design) ile “varsayilan
olarak mahremiyet” (privacy by default) yaklasimlarinin benimsenmesi, bireylerin haklarmin UYZ
sistemleri baglaminda sistematik ve siirdiiriilebilir bicimde gozetilmesine 6nemli katkilar sunacaktir.
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13. Uretken Yapay Zeka Sistemlerinde
Kisisel Verilerin Givenligi Acisindan
Nelere Dikkat Edilmelidir?

6698 sayili Kanun’un 12’ncimaddesinde veri glvenligine iligkin yakumltlikler dizenlenmektedir.
Anilan maddenin (1) numarali fikrasi uyarinca veri sorumlusu;

a. Kisgisel verilerin hukuka aykiri olarak igslenmesini dnlemek,
b. Kisisel verilere hukuka aykiri olarak erigilmesini dnlemek,
c. Kisisel verilerin muhafazasini saglamak

amaciyla uygun guvenlik dlzeyini temin etmeye yonelik gerekli her turll teknik ve idari tedbirleri
almakzorundadir.

Bahse konu maddenin (2) numarali fikrasina goére ise veri sorumlusu, kisisel verilerin kendi
adina baska bir gergek veya tlzel kisi tarafindan islenmesi halinde, maddenin (1) numarali
fikrasinda belirtilen tedbirlerin alinmasi hususunda bu Kisilerle birlikte mistereken sorumludur.

UYZ sistemlerinin gelisimi, kisisel verilerin giivenligi agisindan dikkate deger bir dizi yeni riski de

beraberinde getirmektedir. Bu riskler, 6zellikle sistemin veriyle kurdugu iliski ve isleme siire¢lerinin
niteligi bakimindan, geleneksel sistemlerden farklilasabilmektedir. Bu gergevede UYZ’ye 6zgii giivenlik
riskleri; egitim verilerinin giivenilir olmamasi, sistemlerin yapisal karmagikligi, seffaflik eksikligi ve
yeterli test siireclerinin yiiriitiilmemesi gibi faktorlerden kaynaklanabilmektedir.

Bu baglamda, UYZ sistemlerinin yasam dongiisii icerisinde kisisel verilerin islendigi durumlarda veri
sorumlularinin, 6698 sayili Kanun’un 12’nci maddesi uyarinca, kisisel verilerin hukuka aykir1 olarak
islenmesini ve bu verilere hukuka aykirt olarak erisilmesini dnlemek ile kisisel verilerin muhafazasini
saglamak amaciyla, uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari
tedbiri almalar1 gerekmektedir.

Bu gercevede, UYZ sistemlerinde kisisel veri giivenligini temin etmeye yonelik olarak dikkate
almabilecek bazi teknik ve idari tedbirler asagida 6rnek mahiyetinde sunulmaktadir:
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“Tasarimdan itibaren mahremiyet” (privacy by design) ile “varsayilan olarak mahremiyet” (privacy
by default) yaklasimlari, veri isleme faaliyetinin baslangi¢ asamasindan itibaren tiim yagam dongiisii
boyunca kisisel verilerin korunmasinda destekleyici bir islev gorebilir. Risk temelli bir yaklagimla
bu bakis agisina uygun hareket edilmesi, UYZ sistemlerinin ortaya ¢ikarabilecegi tehdit ve risklerin
onceden dikkate alinmasimni ve zamaninda bertaraf edilmesini kolaylastirabilir. Bu kapsamda,
sistemlerin tasarimindan itibaren veri korumay1 dnceleyen tekniklerin benimsenmesi ve ilgili kisilere
verilerinin islenmesinde anlamli kontrol saglayabilecek ayar ve mekanizmalarin olusturulmasi,
bireylerin haklarinin korunmasinin yani sira kullanicida giiven tesis edilmesi agisindan da 6nem
tasimaktadir.

Sistemlerin yasam dongiislinlin her asamasinda karsilasilabilecek risklerin tanimlanmasi,
degerlendirilmesi ve ydnetilmesi amaciyla veri koruma etki degerlendirmesi yapilmasi, UYZ
sistemleri acisindan iyi uygulama 6rneklerinden biri olarak degerlendirilebilir. Bu degerlendirmeler,
isleme faaliyetinin kapsami ve bireyler lizerindeki olasi etkilerin anlagilmasini saglamanin yani sira
bu risklerin dniine gegilmesine yonelik 6nlemlerin sekillendirilmesine katki sunabilir. Ayrica, uygun
veri yonetisimi yaklagimlariyla birlikte diistiniildiigiinde, veri giivenliginin biitiinctl sekilde ele
alinmasina da imkén saglayabilir.

Mahremiyet artiric1 teknolojilerin (privacy-enhancing technologies) UYZ sistemlerine entegre
edilmesi, kisisel verilerin islenmesinde mahremiyetin teknik diizeyde gozetilmesine imkan
tantyacaktir. Buteknolojilerin, sistemin tasarimina erken asamada dahil edilmesi, olasi veri ihlallerinin
onlenmesine katki sunabilecegi gibi sistem giivenliginin biitlinciil olarak giiclendirilmesine de
hizmet edebilecektir. Ozellikle genis bir YZ ekosistemi igerisinde ¢alismasi planlanan sensorlii
otonom arag sistemleri ve bunlarin ses-goriintii bilesenleri, UYZ sistemlerine bagh gozliik ya da
kamera sistemleri, artirilmis gerceklik ekipmanlar gibi anlik sekilde ¢evreden yiiksek miktarda veri
toplayip bu verileri isleyen sistemler bakimindan, bu teknolojilerin tasarimdan itibaren mahremiyet
ilkesi ile birlikte goz onlinde bulundurulmasi ve bu sistemlerdeki veri isleme faaliyetleri ile veri
akiglarinin mahremiyet artiric1 tekniklerle desteklenmesi 6nem tagimaktadir.

Geleneksel bilgi teknolojisi sistemlerinde uygulanan giivenlik &nlemlerine ek olarak, UYZ
sistemlerinin hélihazirda bilinen zafiyetlerine (modeli ters ¢evirme saldirilari, istem enjeksiyonu,
jailbreak girisimleri ve iiyelik ¢ikarimi saldirilart gibi) karsi teknik kontrollerin entegre edilmesi
ve bu kontrollerin diizenli olarak izlenip gozden geg¢irilmesi, giivenligin siirekliligi acisindan 6nem
tasimaktadir.

Bilinmeyen risklerin ortaya konulmasina yonelik “kirmizi takim” (red teaming) tekniklerinin
uygulanmasi, UYZ sistemlerindeki zayif noktalarin ve gelistirilmesi gereken alanlarin daha erken tespit
edilmesine imkan saglayabilir. Bu tiir test siireclerinin farkli cinsiyet, mesleki ge¢cmis ve uzmanlik
alanlarindan katilimeilarla yiiriitiilmesi, degerlendirmelerin kapsam ve derinligini artiracaktir.

Veri sorumlularinin, yalnizca giivenilir kaynaklardan temin edilen veri kiimelerini kullanmalar1
ve kurum i¢i veri kiimeleri de dahil olmak {izere diizenli dogrulama ve gecerlilik kontrolleri
gergeklestirmeleri  faydali olacaktir.
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e Risklerin dinamik yapisi dikkate alinarak, risk degerlendirmelerinin diizenli olarak gézden
gecirilmesinde, gerektiginde giincellenmesinde ve gelecekteki zararlarin Onlenmesi adina bu
risklerin temel nedenleri tespit edilerek azaltilmasina oncelik verilmesinde fayda bulunmaktadir.

e UYZ sistemlerinin kullanimima bagl giivenlik risklerinin tanimlanmasi ve bu risklerin ele alinmasi
konusunda ¢aliganlara yonelik bilinglendirme faaliyetleri ve egitim siireclerinin yiiriitiilmesi, kisisel
veri giivenligi kiltiiriiniin kurumsal diizeyde yerlesmesine katki saglayacaktir.

e UYZ sistemleriyle ilgili giincel giivenlik aciklar1 ve tehdit ortamma iliskin gelismelerin yakindan
takip edilmesi ve bu dogrultuda Onleyici tedbirlerin sistemli sekilde hayata gegcirilmesi, risk
yonetiminin proaktif bir zeminde yiiriitiilmesini destekleyecektir.

e Yama yoOnetimi ve yazilim giincellemelerine iligkin siire¢lerin diizenli olarak isletilmesi, bilinen
giivenlik aciklarmin hizla giderilmesine ve kotii amagli yazilimlarin sistemlere sizmasinin
Onlenmesine yardimei olacaktir.

e Yetkisiz erisimlerin dnlenmesine yonelik olarak ¢ok faktorlii kimlik dogrulama gibi yontemlerin
benimsenmesi, kullanict hesaplarinin ve sistem bilesenlerinin daha giivenli ve denetlenebilir
bigimde korunmasina katki saglayacaktir.

e UYZ sistemlerinde kisisel veri isleme faaliyetlerine iliskin islem kayitlar1 ile sistem giinliiklerinin
giivenli bigimde saklanmasi, olast ihlallerin tespit edilmesi ve miidahale siire¢lerinin etkin
sekilde yiiriitiilmesi agisindan iglevsel bir ara¢ niteligi tagimaktadir. Bu kayitlarin denetlenebilir
bicimde tutulmasi ise sistemin seffafligini ve hesap verebilirligi destekleyen bir unsur olarak
degerlendirilebilecektir.

6698 sayili Kanun uyarinca, kisisel verilerin hukuka aykiri olarak islenmesini ve bu verilere hukuka aykiri
olarak erisilmesini onlemek ile kisisel verilerin muhafazasini saglamak amaciyla, veri sorumlularina yol
gostermek {izere Kurum tarafindan hazirlanmis olan “Kisisel Veri Giivenligi Rehberi (Teknik ve Idari
Tedbirler) 3? baslikli dokiimanin da bu siiregte dikkate alinmasi miimkiindiir.

32 Soz konusu Rehberi gortntiilemek i¢in bkz. https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7512d0d4-1345-
41cb-bc5b-8dS5cfl125¢e3al.pdf
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14. Giinliik Hayatta Uretken Yapay Zek3
Uygulamalarini Kullanirken Kisisel Verilerin
Korunmasi Agisindan Bireyler Hangi
Hususlara Dikkat Etmelidir?

UYZ teknolojileri; metin, gorsel, ses ve yazilim kodu gibi farkl1 igerik tiirlerinin hizli ve etkili bir
bigimde iiretilmesini miimkiin kilarak egitim, iletisim, saglik, finans, hukuk ve kamu hizmetleri gibi
birgok alanda dnemli kolayliklar sunmakta ve verimliligi artirmaktadir. Bununla birlikte, bu sistemlerle
kurulan etkilesimler kapsaminda ortaya ¢ikabilecek kisisel verilerin korunmasina iliskin riskler gz
ard1 edilemeyecek diizeydedir. Bu gercevede, bireylerin UYZ uygulamalarimi kullanirken kisisel veri

giivenligini Onceleyen bilingli bir tutum sergilemeleri bir gereklilik olarak 6ne ¢ikmaktadir.

Oncelikle, bireylerin bu sistemler ile kurduklar etkilesimlerde sunduklari igeriklerde yer alan bilgilerin
mahiyetini dikkatle degerlendirmeleri nem tasimaktadir. Ozellikle ad-soyad, adres, telefon numarasi
ve kimlik bilgileri gibi kisiyi dogrudan ya da dolayli olarak tanimlamaya elverisli kisisel verilerin
paylasimindan kagimilmalidir. Bu tiir verilerin yetkisiz kisilerce ele gegirilmesi durumunda, gizliligin

ihlali, kimlik hirsizlig1 veya diger kotiiye kullanimlar gibi ciddi sonuglar dogabilecegi unutulmamalidir.

Benzer sekilde, iiglincii kisilere ait kisisel verilerin de bu sistemlerle paylasilmamasina 6zen
gosterilmelidir. Zira kisilerin bilgisi olmaksizin verilerinin bu sistemlerle paylasilmasi, istenmeyen
sonuglar dogurabilir ve kisilerin 6zel yasamini olumsuz etkileyebilir. Bu nedenle, bireylerin UYZ
sistemlerini kullanirken tiglincii kisilere ait bilgilerin ifsasina yol agabilecek icerikleri paylagsmaktan
kagimmalarinda fayda bulunmaktadir.

UYZ sistemleriyle bilgi paylasimi yapilirken, miimkiin oldugunca anonimlestirilmis ve genellestirilmis
ifadelerin tercih edilmesi tavsiye edilmektedir. Ornegin bir olay aktarilirken, kisi isimleri, tarih veya
konum gibi belirli ayrintilarin yerine soyut ve genel bir anlatimin benimsenmesi, kisisel veri paylasiminin
onlenmesinde etkili bir yontem olabilir. Bu yaklasim, hem bireylerin mahremiyetlerinin korunmasina
katki sunacak hem de bu sistemlerle kurulan etkilesimlerde veri temelli risklerin azaltilmasina imkan
saglayabilecektir.

Bunun yani sira, bireylerin kullandiklar1 UYZ uygulamalarinin veri isleme faaliyetlerine iliskin yeterli
farkindaliga sahip olmalar1 da bir gereklilik olarak degerlendirilmektedir. Bu baglamda, s6z konusu
uygulamalarin hangi tiir verileri topladigi, bu verileri hangi amagclarla isledigi, kimlerle paylastigi ve ne
kadar stireyle sakladig1 gibi hususlarda kullanicilarin yeterli bilgiye sahip olmalar1 6nem arz etmektedir.
Bu dogrultuda, ilgili aydinlatma metinleri ile gizlilik politikalarinin dikkatle incelenmesi, bireylerin
veri isleme siireclerine daha bilingli sekilde katilimini saglayacaktir. Ayrica gizlilik ayarlarinin gézden
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gecirilmesi, yalnizca gerekli bilgilerin saglanmasi ve miimkiin olan durumlarda veri paylagimini
sinirlayict tercihlerin aktif hale getirilmesi, bireysel gizlilige katki sunan adimlar arasinda yer almaktadir.

Ozellikle saglik verileri, finansal bilgiler, hukuki siireclere iliskin bilgiler ve bunlara benzer hassas
nitelikteki konulara iliskin bilgilerin, UYZ sistemleri ile paylasiimasindan kaginilmasi gerektigi de
unutulmamalidir. Zira bu tiir bilgiler, bireylerin hem fiziksel hem de dijital giivenligini tehdit edebilecek
mabhiyettedir ve yetkisiz erigim durumunda ciddi hak ihlallerine veya zararlara neden olabilir. Bu
nedenle, bu tiir bilgilerin paylasilmak istenmesi durumunda ¢ok daha bilingli ve temkinli bir tutum
sergilenmesi onem tasimaktadir.

Sonug olarak, UYZ teknolojileri, dogru ve bilingli kullanildiginda hem bireyler hem de kurumlar
acisindan onemli firsatlar sunmaktadir. Ancak bu teknolojilerden giivenli sekilde faydalanilabilmesi;
kisisel verilerin korunmasi, mahremiyetin giivence altina alinmasi ve veri giivenligine iliskin risklerin
en aza indirilmesi ile mimkiindiir. Bu baglamda, bireylerin bu teknolojileri kullanirken kisisel
veri giivenligini 6n planda tutmalar1 ve haklarini gdzeten, sorumlu ve bilingli bir kullanim anlayisi
benimsemeleri 6nem arz etmektedir. Bireylerin bu farkindalikla hareket etmesi; teknolojik gelismelerin
insan haklarina saygili, etik degerlere uygun ve mahremiyet bilinciyle sekillenmesini saglayacaktir. Bu
sayede hem bireysel hak ve 6zgiirliikkler korunacak hem de teknolojinin sundugu imkanlardan giivenli
bicimde yararlanmak miimkiin olacaktir.
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15. Uretken Yapay Zeka Araclarii Kullanan
Cocuklara Yonelik Olarak Ebeveynler
Tarafindan Alinabilecek Onlemler Nelerdir?

Giiniimiizde UYZ teknolojileri; egitimden eglenceye, giinliik yasam aliskanliklarindan sosyal etkilesim
bicimlerine kadar bircok alanda hizla yaygilagmaktadir. Bu teknolojilere yonelik erisim imkanlarinin
artmas, 6zellikle gocuklarin UYZ tabanli uygulamalara olan ilgisini ve kullanim sikligin1 da beraberinde
getirmektedir. Sohbet botlari, igerik iiretim programlari ve UYZ destekli 6grenme platformlar1 gibi
araclar ¢ocuklar i¢in hem eglenceli hem de 6gretici olabilirken; ayni zamanda mahremiyet, giivenlik,
yaniltict bilgi ve etik kullanim agisindan bazi riskleri de biinyesinde barindirmaktadir. Bu baglamda,
cocuklarin dijital diinyada karsilasabilecegi olumsuzluklara kars1 bilingli ve yonlendirici bir ebeveynlik
anlayis1 gelistirilmesi biiyiik bir 6neme sahiptir.

[lk olarak, gocuklarin kullandig1 UY Z tabanli platformlarin yasa uygun igerikler sunup sunmadig1 kontrol
edilmeli ve dikkatle degerlendirilmelidir. Basta metin tabanli sohbet uygulamalar1 olmak iizere bazi
UYZ araglari, cocuklar i¢in uygun olmayan veya yaniltic1 bilgi barindiran icerikler iiretebilmektedir.
Bu baglamda, ebeveynlerin ilgili uygulamalarin kullanim kosullarini, gizlilik politikalarin1 ve igerik

filtreleme Ozelliklerini incelemesi, olast risklerin ontine gecilmesi acgisindan faydali olacaktir.

Ozellikle UYZ kullanilarak gergekci bicimde olusturulan sahte video, gdrsel ve ses iceriklerini ifade
eden ve son yillarda hizla yayginlasan deep fake teknolojileri, cocuklar agisindan 6nemli riskler
barindirmaktadir. Zira halen gelisim siirecinde olan biligsel yetenekleri nedeniyle ¢ocuklar, yetigkinlere
kiyasla bu tiir igeriklere karsi daha savunmasizdir ve kolaylikla manipiile edilebilirler. Onceleri ileri
diizey dijital beceri ve giliglii yazilimlar gerektiren deep fake igeriklerin, giiniimiizde kullanimi kolay
mobil uygulamalar araciligiyla ve sinirli teknik bilgiyle iiretilebilmesi, bu igeriklerin daha yaygin sekilde
erigilebilir hale gelmesini saglamakta, iceriklerin gerceklik diizeyini artirmakta ve tespit edilmelerini
giderek zorlastirmaktadir. Deep fake teknolojileri, ¢ocuklarin bu tiir icerikleri ayirt etme kapasitelerinin
sinirlt olmasi nedeniyle, yetiskinlere oranla daha yliksek diizeyde tehdit olusturmaktadir. Buna baglh
olarak cocuklar, siber zorbalik ve ¢evrim igi istismar gibi tehditlere daha agik hale gelmektedir.

Bunun yani sira, ¢evrim igi ortamlarda paylasilan kisisel fotograf ve videolar kétii niyetli kisilerce
izinsiz sekilde kullanilarak deep fake igeriklere donistiiriilmesi, ¢ocuklarin dijital ortamda hedef
haline gelmesine yol agabilir. Bu nedenle, ebeveynlerin ¢ocuklarini deep fake igeriklerin varligi ve
dogurabilecegi olumsuz sonuglar hakkinda bilinglendirmeleri, sosyal medya hesaplarinda gizlilik
ayarlarint etkin sekilde diizenlemeleri ve ¢evrim i¢i ortamlarda gergeklestirilen paylasimlara iligkin
yonlendirici bir tutum sergilemeleri nem tagimaktadir. Bu tiir 6nlemler, cocuklarin yalnizca teknolojiyle
degil, ayn1 zamanda teknolojinin ortaya ¢ikarabilecegi yaniltici igeriklerle bas edebilme becerilerinin

desteklenmesi agisindan da 6nemli bir rol oynamaktadir.
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Diger yandan, cocuklarin UYZ araclari iizerinden ad-soyad, okul bilgileri, adres veya telefon numarasi
gibi kisisel bilgilerini paylasmalar1 da ciddi riskleri beraberinde getirebilir. Bu nedenle, kisisel verilerin
korunmasinin 6nemine iligkin olarak ¢cocuklara yaslarina uygun sekilde bilgilendirme yapilmali ve bu
konuda farkindalik kazandirma yoniinde adimlar atilmalidir.

Teknolojik araglar ne kadar gelismis olursa olsun, ¢ocuklarin dijital deneyimlerinin anlamli ve giivenli
bir ¢ercevede sekillenmesi, ebeveyn rehberligiyle miimkiin kilinabilir. Bu baglamda, dijital ebeveynlik
yalnizca kontrol mekanizmasi kurmakla sinirhi kalmamali; ¢ocugun bu teknolojiyle kurdugu iliskiyi
anlamay1 ve bu iliskiyi yonlendirmeyi de kapsamalidir. Dolayisiyla ebeveynlerin, UYZ teknolojilerinin
ne oldugu, nasil ¢alistig1, hangi avantajlarinin ve sinirlarinin bulundugu konusunda ¢ocuklarin yasina
uygun agiklamalar yapmalar1 dnemlidir. Ayni zamanda, UYZ araglarmin her zaman dogru, tarafsiz veya
etik icerikler iiretmeyebilecegini anlatmalari, cocugun dijital ortama karsi sorgulayici bir bakis agisi
gelistirmesine yardimci olacaktir.

Bu siirecte, erken yaslardan itibaren g¢ocuklara etik kullanim bilinci kazandirilmasi da ihmal
edilmemelidir. Dijital ortamda baskalarinin fikirlerine, igeriklerine ve 6zel bilgilerine saygi gosterilmesi
gerektigi, cocugun benimsemesi gereken temel bir deger olarak ele alinmalidir.

Diger yandan, UYZ araclarinin kullanim siiresi konusunda sinirlar belirlemek, ¢ocugun dijital yasamla
gercek yasam arasinda saglikli bir denge kurmasini saglar. Uzun siireli ekran kullanimz; dikkat daginikligi,
sosyal etkilesimde azalma ve fiziksel hareketsizlik gibi olumsuz sonuglara yol agabileceginden, bu
riskleri azaltmaya yonelik olarak giinliik kullanim stiresi kontrol altinda tutulmalidir.

Son olarak, UYZ ile kurulan etkilesimlerin gocugun duygusal ve psikolojik gelisimi iizerindeki etkileri
ebeveynler tarafindan dikkatle gézlemlenmelidir. Gergeklik algisinin zayiflamasi, yalnizlagma egilimi,
Ozgiliven kayb1 veya teknolojiye bagimlilik gibi belirtiler gozlemlendiginde, uzman destegi alinmasi ve
miidahale siirecinin geciktirilmemesi 6nemlidir.

Bunlarla smirli olmamak iizere bu gibi énlemlerin, ¢ocuklarin UYZ teknolojilerinden dogru, giivenli ve
bilingli sekilde yararlanmalarimi saglamak amaciyla ebeveynler tarafindan hayata gecirilmesinde fayda
bulunmaktadir. Teknolojiyle kurulan iliski, bilingli ve sorumlu bir yaklasimla sekillendirildiginde, UYZ
uygulamalari ¢ocuklar i¢in yalnizca bir dijital arag olmanin 6tesinde gelisimlerini destekleyen firsatlara
dontisebilir. Ebeveynlerin bu siirece aktif katilimi, dijital ¢agin sundugu imkanlarin ¢cocuklar agisindan
yapici ve giivenli bir sekilde degerlendirilmesinde belirleyici bir role sahiptir.
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